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APRESENTACAO

Em dezembro de 2019, a Confederacao Nacional das Seguradoras
(CNseg) lancou o “Guia de Boas Praticas do Mercado Segurador Bra-
sileiro sobre Prote¢cao de Dados Pessoais”.

A referida publicacao foi pioneira ao apresentar a visao de um setor
produtivo sobre a LGPD, tendo sido elaborada por Grupo de Traba-
Iho constituido por representantes das associadas, coordenado pela
Superintendéncia Juridica da CNseg, contando com a consultoria
juridica dos Drs. Mario Viola e Leonardo Heringer Mattos.

A LGPD foi um marco legal ao introduzir no arcabouco normativo
brasileiro uma estruturacao do conteudo juridico da protecao de
dados, e, para o setor segurador, cuja atividade tem como insumo
0 uso de dados, os seus efeitos foram imediatos. Nesse contexto, o
Guia de Boas Praticas foi concebido como instrumento de apoio as
empresas do setor de seguros na fase de implementacao dos dispo-
sitivos da LGPD em sua rotina diaria e na relacao com seus prestado-
res e parceiros, além de construir e consolidar no setor de seguros a
cultura de respeito a protecao de dados pessoais.

Agora, em 2024, com cerca de seis anos de publicacdao da LGPD e
diante de importantes transformacdes regulatdrias, econémicas,
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tecnoldgicas e sociais, apresentamos a primeira atualizacao deste
Guia. Este trabalho reafirma o compromisso continuo do setor com
a conformidade legal e com a promocao de praticas éticas no trata-
mento de dados pessoais.

E importante contextualizar, que desde a publicacio inicial do Guia,
ocorreram importantes marcos que justificaram a sua atualizagdao.No
campo regulatorio, a constituicao da Autoridade Nacional de Protecao
de Dados — ANPD, que publicou normas e orientacdes, que sao norte-
adoras para a aplicagao da lei. Até o momento, foram publicadas 06
(seis) Resolucdes, 07 (sete) Guias Orientativos, 18 (dezoito) Notas Tecni-
cas e 06 (seis) Estudos Técnicos, além de 08 (oito) Consultas Publicas e
16 (dezesseis) Tomadas de Subsidios, tendo a CNseg apresentado con-
tribuicdes como entidade representativa do setor de seguros.

A protecao de dados pessoais foi ainda alcada ao direito fundamen-
tal previsto na Constituicao Federal, por meio da Emenda Constitu-
cional n°® 115/2022, e o Superior Tribunal de Justica ja publicou um
compéndio com os seus precedentes nesses primeiros quatro anos
de vigéncia da LGPD.

O setor de seguros passou por uma ampla revisdao das normas regu-
latdrias promovida pela Superintendéncia de Seguros Privados — SU-
SEP, com destaque para i) a criacdo do Sistema de Registro de Ope-
racoes de seguros, previdéncia complementar aberta, capitalizacao
e resseguros — SRO, instituido pela Resolucdo CNSP n° 383/2020, que
criou a obrigagao de as supervisionadas efetuarem o registro de suas
operagdes em sistemas de registro previamente homologados pela
SUSEP e administrados por entidades registradoras credenciadas
pela SUSEP e ii) o Open Insurance (OPIN), ambiente de compartilha-
mento padronizado de dados e servigcos por meio de abertura e inte-
gracao de sistemas no ambito dos mercados de seguros, previdéncia
complementar aberta e capitalizacao, sempre, a partir do consenti-
mento do cliente e entre participantes desse ecossistema.

Além disso, a pandemia acelerou a digitalizagao de processos e am-
pliou o uso de tecnologias, como a telemedicina. Ocorreu também
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a popularizagao do uso da inteligéncia artificial generativa (chatgpt)
bem como uma intensificagao na interacdao em ambiente virtual
nas relagdes sociais e econdmicas, inclusive no setor de seguros.

Reconhecendo a importancia do assunto e a necessidade de ter um
grupo especializado e dedicado exclusivamente ao tema, a CNseg
criou a Comissao da Lei Geral de Protecao de Dados Pessoais — CLGPD,
gue tem como missao primordial debater e avaliar os temas afetos a
LGPD, bem como subsidiar as manifestacdes da Confederacao fren-
te a regulamentacao da LGPD pela ANPD. Foi, inclusive, essa Comis-
sdo responsavel por atualizar este Guia.

A atualizacao do referido Guia nao apenas revisa e aprimora o conteu-
do original, mas também incorpora novos capitulos que refletem temas
atuais, como Telemetria; Decisdes Automatizadas; Término do Trata-
mento de Dados Pessoais; Privacy by Design; Open Insurance e Open
Finance. Assim, o Guia continua sendo uma referéncia para o setor.

Com este trabalho, reafirmamos o compromisso do setor segura-
dor com a protecao de dados pessoais, a sua conformidade legal e
a disseminacao da cultura de protecao de dados no Brasil. O Guia
de Boas Praticas permanece, assim, como uma ferramenta essen-
cial, nao apenas para auxiliar as empresas, mas para colaborar com
a transparéncia e a confianga junto aos consumidores de seguro.

A protecao de dados € um desafio continuo e coletivo, e este Guia
atualizado reflete o esforco constante do setor segurador em contri-
buir para uma cultura de protecao de dados no Brasil, reafirmando
o papel do setor como protagonista nesse importante desafio.

Glauce Carvalhal
Diretora Juridica e DPO da CNseg
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PRINCIPIOS E NORMAS GERAIS
APLICAVEIS AO SETOR

A exemplo de outras leis brasileiras de grande alcance, como o Codi-
go de Defesa do Consumidor (Lei n° 8.078/1990), a Lei Geral de Pro-
tecao de Dados Pessoais nao dispde, via de regra, de determinacdes
especificas para os diferentes setores econémicos. Seus dispositivos
e principios serao calibrados para a aplicacao em cada setor econ6-
mico, levando-se em conta as especificidades de cada setor.

Em razao disso, este topico apresentara fundamentos, principios e
normas gerais que deverao ser objeto de maior atencao pelas socie-
dades integrantes do setor de seguros.

s
Fundamentos da LGPD

A LGPD estabelece, no art. 2° os fundamentos da disciplina de pro-
tecao de dados pessoais, e deixa expresso o objetivo de proteger a
privacidade do titular, a liberdade de expressao, de informacao, de
comunicacao e de opiniao (art. 2° ). A LGPD também explicita seu
compromisso com o desenvolvimento econdmico e tecnoldgico e
a inovacao (art. 2° V), a livre iniciativa e a livre concorréncia (art. 2°,
V). Ou seja, conquanto a LGPD tenha a finalidade de assegurar o
respeito a privacidade (art. 2° 1), a inviolabilidade da intimidade, da
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honra e da imagem (art. 2° 1V) do titular dos dados pessoais, tam-
bém assume expresso compromisso com outras relevantes garan-
tias e direitos.

Isso demonstra que a tematica alusiva a protecao de dados nao &,
evidentemente, uma via de mao Unica. O titular dos dados merece
e deve ter os seus direitos respeitados, mas isso deve levar em con-
ta outros direitos que, para permitir uma sociedade desenvolvida e
prospera, também merecem a devida tutela.

E com essa perspectiva que a LGPD deve ser lida, ndo apenas como
um diploma protecionista dos direitos dos titulares dos dados, e,
sim, igualmente como uma lei indutora do desenvolvimento cien-
tifico e econémico.

*00
Principios da LGPD

A LGPD é uma legislacao principioldgica, como se tornou corri-
queiro no Brasil apds a Constituicao Federal de 1988. O Codigo de
Defesa do Consumidor e outras leis de grande repercussao sao,
também, leis principioldgicas que adotam a metodologia de prin-
cipios exatamente porque seus temas sdao complexos, sujeitos a
sucessivas modificacdes com o passar do tempo, e os principios di-
recionam a conduta a ser dada, atendendo melhor a necessidade
de constante atualizacao.

A LGPD tem semelhanca, também, com as disposicdes contidas
no Marco Civil da Internet — Lei n°® 12.695/2014 (art. 7°, VIIl), e nesse
sentido, positivou o principio da finalidade (art. 6°, 1), indicando
que a “[...] realiza¢cdo do tratamento [deve servir] para propositos
legitimos, especificos, explicitos e informados ao titular, sem pos-
sibilidade de tratamento posterior de forma incompativel com
essas finalidades”.

Isto €, os dados pessoais s poderdo ser tratados para atender fi-
nalidades que (i) sejam licitas e compativeis com o ordenamento
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juridico; (ii) sejam especificas e permitam uma delimitacao do obje-
tivo do tratamento; e (iii) tenham sido explicitamente informadas ao
titular, de modo a facilitar a sua facil compreensao.

E necessario que haja real coeréncia entre o tratamento realizado
e a finalidade informada ao titular, pois essa adequada pertinén-
cia constitui o principio da adequacao (art. 6° Il), que é um se-
gundo principio indissociavelmente vinculado ao primeiro e que
estabelece a necessidade de “[...] compatibilidade do tratamento
com as finalidades informadas qo titular, de acordo com o con-
texto do tratamento”.

O principio da necessidade (art. 6°, |lI) € outro importante elemento
positivado pela LGPD e tem especial relevancia para o setor de se-
guros. Determina esse principio que o tratamento de dados devera
se limitar ao minimo necessario para o alcance da finalidade alme-
jada, vedando que haja tratamento de dados excessivos, que sejam
desnecessarios e que extrapolem as finalidades do tratamento.

Assim, de acordo com a LGPD, s6 poderao ser tratados os dados pes-
soais que forem efetivamente necessarios a finalidade perseguida.
Estara em desacordo com a lei a pratica de coletar dados pessoais
excessivos, desvinculados da declarada finalidade do tratamento
gue sera realizado.

A aplicacao do principio da necessidade requer cautela. De fato,
algumas contratacdes do setor de seguros requerem a analise de
base ampliada de dados, porém, o objetivo a ser perseguido para a
conformidade com a lei € evitar coletar e tratar dados pessoais que
ndo estejam relacionados com a finalidade objetivada.

O seguro auto e o seguro residencial sdo dois bons exemplos da
aplicacao do principio da necessidade. Alguns dados sao impres-
cindiveis para o calculo de risco e de probabilidades de ocorréncia
de um sinistro; outros dados poderiam até contribuir para esses
calculos, porém, ndo se encontram diretamente relacionados e po-
dem gerar controvérsias.
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Por isso, € recomendavel que as seguradoras facam um mapeamento
dos dados que sao efetivamente necessarios para as suas analises, pois
elas terao a obrigacao de manter os registros e justificar as operacoes
de tratamento de dados pessoais que forem realizadas (art. 37). Em
outras palavras, poderd ser necessario para as seguradoras justificar
a razao de terem coletado e arquivado os dados pessoais, e, se essa
justificativa nao for robusta e diretamente relacionada a finalidade do
tratamento, por exemplo calculos de risco e de valor de prémio, podera
ficar caracterizada a nao-conformidade com o texto da LGPD.

No que diz respeito aos direitos dos titulares dos dados pessoais, dois
principios sdo muito relevantes: o do livre acesso (art. 6° V), que garante
a “[..] consulta facilitada e gratuita sobre a forma e a duragdo do tra-
tamento, bem como sobre a integralidade dos dados’, e o principio da
qualidade dos dados (art. 6° V), que é a “[..] garantia, aos titulares, de
exatiddo, clareza, relevancia e atualizagdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu tratamento”.

Isso significa dizer que a relacao dos agentes de tratamento de da-
dos com o titular devera ser a mais transparente possivel. Ao titu-
lar dos dados pessoais devera ser assegurado, com a transparéncia
devida (art. 6° VI) o conhecimento acerca dos principais aspectos
relacionados ao tratamento de seus dados pessoais, ressalvados a
protecao dos segredos comercial e industrial e o sigilo legal. O titular
de dados pessoais pode consultar seus dados a qualguer momento,
mediante simples solicitacdo. E uma mudanca de cultura na pratica
empresarial brasileira, porém, € uma tendéncia global, ja praticada
em paises da Unidao Europeia, por exemplo.

A LGPD contém outros principios relacionados a seguranca dos da-
dos (art. 6° VIl), a preveng¢do de danos (art. 6° VIII) e a responsabi-
lizagdo (art. 6° X). Todos sao principios que devem ser atentamente
respeitados pelos agentes de tratamento, incluindo-se o setor de
seguros, mercado objeto deste Guia.

Ha, no entanto, um principio que vai requerer maior cuidado do se-
tor de seguros que é o principio da nao discriminagao (art. 6°, I1X).
Compreender corretamente o alcance desse principio podera evi-
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tar o cometimento de equivocos que podem, no limite, inviabilizar a
atuacao das seguradoras.

O principio da nao discriminacao determina a “impossibilidade de re-
alizacdo do tratamento para fins discriminatorios ilicitos ou abusivos”.

Merece destaque o fato de que a discriminacao que a LGPD veda
€ aguela para fins ilicitos ou abusivos. Nessa medida, a selecao de
riscos realizada com finalidade ética e legalmente valida fica prote-
gida de ser considerada ilegal a vista da LGPD.

Um exemplo relevante é a precificacao de seguros de automovel
ou residencial a partir de dados do CEP de residéncia do segurado.
Nao é discriminacao social, mas selegcao de risco com objetivo legal-
mente valido, porque ¢ realidade que alguns locais sao estatistica-
mente mMais sujeitos a praticas de violéncia que outros. Trata-se, ali-
as, de consequéncia da inércia do Estado em garantir igualdade de
indices de seguranca para a populacao urbana e rural. Essa inércia
do Estado faz com que as populagdes se organizem, e disso decor-
re que em alguns lugares ha maior seguranga e em outros menos.
Essa realidade ndao pode ser ignorada no momento em que as se-
guradoras realizam calculos de risco e de prémio para organizarem
fundos mutuais sustentaveis e solventes.

Especificamente no que toca ao setor de salde suplementar, deve-se
dar destaque ao disposto no §5° do art. 11 da LGPD. Uma leitura isola-
da e nao sistematica desse dispositivo poderia levar a interpretacao de
gue estaria vedada a utilizacdo de dados de saude para a subscricao
de seguros saude. Esse dispositivo, porém, deve ser lido em consonan-
cia com o que dispde a Lei n° 9.656/98 (que versa sobre os planos e
seguros privados de assisténcia a saude), e aqui merece ser feita uma
distingao entre selecao de riscos e analise de risco para fins de subscri-
cao e precificacdo. A Lei n° 9.656/98 veda a selecdo de riscos, ou seja, a
possibilidade de recusa de oferecimento de cobertura a determinado
proponente, porém, a mesma lei reconhece a possibilidade de precifi-
cacao e de analise de riscos para fins de subscricao ao admitir que, na
presenca de doenca preexistente, devera ser ofertado ao proponente a
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iNDICE ¢ L 224

cobertura parcial temporaria ou o agravo do prémio durante o periodo
no qual seria aplicavel a cobertura parcial temporaria. Portanto, € nessa
linha que deve ser interpretado esse dispositivo da LGPD.

Logo, é fundamental que se ponha em perspectiva que nem toda
discriminacao é prejudicial e ilicita, como nao &, por exemplo, aquela
diretamente relacionada a subsidiar a contratagcao de um seguro.

*0e
Conceitos

A LGPD inaugurou no Brasil um marco legal abrangente a respeito da
disciplina de protecao de dados pessoais. Por mais que ja tivessem sido
aprovadas algumas normas legais esparsas tratando pontualmente da
matéria, nao existia uma legislacao que sobre ela versasse de maneira
sistematizada. Por isso, preocupou-se o legislador em estabelecer a de-
finicao de alguns conceitos, de modo a facilitar a compreensao da lei.

Os principais conceitos adotados pela Lei Geral de Protecao de Da-
dos Pessoais poderao ser encontrados no seu artigo 5°:

*60

(I) DADO PESSOAL:
informacao relacionada a pessoa natural identificada ou identificavel.

Nao €& qualquer dado, ainda que diga respeito a pessoa natural,
gue serd considerado como pessoal. O dado s6é serd considera-
do pessoal se puder estar associado a pessoa natural identificada
ou identificavel.

Por outro lado, ha de se registrar que o conceito legal de dado pes-
soal ndo se limita as informagdes descritivas sobre o individuo. Dado
pessoal pode abranger, por exemplo, fotografias, que podem ser até
mesmo do bem segurado, desde que, obviamente, contenham ele-
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mentos capazes de identificar a pessoa do titular, como o numero
da placa de um automovel.

E necessario que as empresas do setor de seguros estejam atentas a
amplitude do conceito de dado pessoal, realizando analise detalha-
da em casos cujos dados possam ser enquadrados nessa categoria
para evitar o descumprimento da Lei e suas consequéncias.

L 44 4

(1) DADO PESSOAL SENSIVEL:

dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiagdo a sindicato ou a organizagao de carater
religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural.

Essa qualificacao especial de dado pessoal sensivel decorre do fato
de esse tipo de dado estar associado a privacidade do titular, o que
justifica inclusive maiores restricdes para o seu tratamento (art. 11).
Sao dados que quase sempre uma pessoa so revela para aqueles
com quem tem vinculos de confianca e intimidade.

O dado pessoal sensivel é aquele relacionado ao amago do indivi-
duo, associado a elementos mais aprofundados da sua intimidade
e vida privada e que, por isso, deve ser merecedor de maior prote-
cao legal.

(llf) DADO ANONIMIZADO:

dado relativo a titular que ndo possa ser identificado,
considerando-se a utilizacao de meios técnicos razoaveis e
disponiveis na ocasiao de seu tratamento.

@ 9@ GUIADE BOAS PRATICAS DO MERCADO SEGURADOR BRASILEIRO SOBRE A PROTEGAO DE DADOS PESSOAIS 4 15
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Dado anonimizado € a informagao que nao é capaz de ser associada
ao titular.

E importante destacar, porém, que essa impossibilidade de asso-
ciacao dos dados ao seu titular deve ser considerada mediante a
utilizacao de fatores objetivos, tais como os custos, o tempo ne-
cessario para reverter o processo de anonimizag¢ao e os meios téc-
nicos razoaveis e disponiveis na ocasiao de seu tratamento, pois
O processo de anonimizacao, segundo o seu conceito legal (art.
5°, Xl), nao exige o emprego de técnicas que tornem a reversao
impossivel, apenas faz alusao a “utilizagdo de meios técnicos ra-
zodveis e disponiveis no momento do tratamento, por meio dos
quais um dado perde a possibilidade de associag¢do, direta ou
indireta, a um individuo”. Isso significa dizer que a eventual pos-
sibilidade de identificacao do titular dos dados, para a qual, toda-
via, € necessario um grande aparato tecnoldgico, demandando
um custo operacional elevado e um tempo consideravel, nao se-
ria suficiente, por si s, para descaracterizar a natureza anénima
do dado. Deve-se assegurar, contudo, que se trata de um proces-
so de anonimizacao e nao de pseudonimizacgao, ja que apresenta
regramentos distintos na LGPD.

A compreensao do conceito de dado anonimizado € relevantissimo
para o setor de seguros, visto se tratar de dados que podem ter uti-
lidade para fins estatisticos, podendo servir, por exemplo, para areas
atuariais, estudos de precificacao etc. e pelo fato de tais dados nao
se enquadrarem na definicao de dado pessoal €, como consequén-
cia, ndo estarem, a partir da anonimizacgao, sujeitos ao regime da
LGPD, conforme preceitua o art. 12 da Lei.

(IV) BANCO DE DADOS:
conjunto estruturado de dados pessoaris, estabelecido em um ou
em varios locais, em suporte eletrénico ou fisico.
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Banco de dados inclui nao apenas os dados tratados por meios ele-
trénicos, mas também aqueles que empregam suporte fisico, como
ficharios, livros de registro, documentos impressos (apdlices, pro-
postas de seguro, relatérios de sinistro), entre outros.

L 444

(V) TITULAR:
pessoa natural a quem se referem os dados pessoais que sdo

objeto de tratamento.

O titular dos dados pessoais, de forma coerente com o que dispde
o art. 1° da Lei, serd sempre uma pessoa natural. A pessoa juridica,
segundo os preceitos contidos na LGPD, nao é titular de dados pes-
soais e, portanto, o tratamento de dados relativos a pessoas juridicas
Nnao esta submetido ao regime previsto na LGPD.

(VI) CONTROLADOR:
pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisoes referentes ao tratamento de dados pessoais.

(VIl) OPERADOR:
pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador.

Dada a utilidade de compreender a diferenciacao entre a figura do
controlador e a do operador, especialmente por conta dos limites
da responsabilizacdo de cada um (art. 42 e seguintes), optou-se por
tratar de ambos os conceitos de forma conjunta.

@ 9@ GUIADE BOAS PRATICAS DO MERCADO SEGURADOR BRASILEIRO SOBRE A PROTECAO DE DADOS PESSOAIS 4 17
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Primeiramente, convém salientar que as tarefas do controlador e
do operador poderdao ser executadas tanto por pessoa fisica como
por pessoa juridica; a Lei admite textualmente essas possibilidades.
Entretanto, é preciso ressaltar que a pessoa fisica s6 sera conside-
rada agente de tratamento de dados pessoais quando estiver exe-
cutando a operacao em nome proprio € para fins econdmicos, seja
para atender as suas proprias necessidades (hipotese em que sera
controladora) ou as de um controlador (hipdtese em que sera ope-
radora). Se o tratamento for realizado pela pessoa fisica no contexto
de uma relacao de trabalho, o empregado nao deve ser considerado
agente de tratamento, pois, nessa hipotese, a operacao sera realiza-
da em nome e por determinacao de seu empregador, que devera,
para todos os fins, ser considerado o agente do tratamento.

Por outro lado, € preciso considerar que, a mingua de vedacao
expressa, as operacdes de tratamento de dados pessoais tam-
bém podem ser executadas conjuntamente e com o compar-
tilhamento de responsabilidade por mais de um agente de tra-
tamento. No setor de seguros, por exemplo, a atuacao de mais
de um agente como controlador podera ocorrer na hipdtese de
resseguro ou de cosseguro.

Portanto, é possivel que o tratamento de dados pessoais envolva
mais de um controlador e/fou mais de um operador (suboperador).

A diferenca entre a figura do controlador e a do operador reside no
poder de decisao acerca dos elementos essenciais do tratamento
de dados. Enquanto ao controlador cabe o papel de tomar as de-
cisdes a respeito dos limites e dos parametros para que seja rea-
lizado o tratamento de dados pessoais, ao operador cabe o papel
de realizar o tratamento de dados em nome do controlador.

Em resumo, cabe ao controlador tomar as principais decisdes so-
bre o tratamento a ser realizado e cabe ao operador cumprir essas
determinacdes. Ha responsabilidade solidaria do controlador e do
operador em algumas situagcées no cumprimento da legislacao de
protecao de dados pessoais, nos termos do artigo 42,8 1° | da Lei.
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Logo, o que diferenciarad o controlador do operador serd o poder de
decisao a respeito dos elementos essenciais do-tratamento de da-
dos pessoais.

(VIlI) ENCARREGADO:

pessoa indicada pelo controlador e operador para atuar como
canal de comunicacao entre o controlador, os titulares dos dados e
a Autoridade Nacional de Protecdo de Dados (ANPD)

O encarregado, embora seja uma figura muito relevante para asse-
gurar o adequado cumprimento da LGPD, nao é agente de trata-
mento de dados (art. 5° IX).

O papel do encarregado é servir como o elo de comunicagao entre
o titular dos dados, o controlador e a Autoridade Nacional de Prote-
¢ao de Dados, competindo-lhe, também, “[..] aceitar reclamacgdes e
comunicagbes dos titulares, prestar esclarecimentos e adotar pro-
vidéncias” (art. 41, §2°, 1), “[...] receber comunica¢cées da autoridade
nacional e adotar providéncias” (art. 41, §2° 11), “[...] orientar os funcio-
ndrios e os contratados da entidade a respeito das prdticas a serem
tomadas em relagdo a protecdo de dados pessoais” (art. 41,§2° 111) e
“[..] executar as demais atribuicbes determinadas pelo controlador
ou estabelecidas em normas complementares” (art. 41, §2° 1V).

Para desempenhar adequadamente essas relevantes atribuicdes, o
encarregado deve possuir qualificacao profissional compativel e ter
liberdade e recursos (materiais e humanos) para a realizagao de suas
atividades. Além disso, € necessario que a indicagcao do encarrega-
do seja formal (ato de designacao, contrato de prestacao de servico
etc.), e que as informacdes para contato e identidade sejam manti-
das atualizadas e divulgadas publicamente em local de destaque e
de facil acesso, no sitio eletrénico do agente de tratamento, e que
Ihe seja designado também formalmente um substituto para que
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possa exercer suas funcdes nas auséncias, impedimentos e vacan-
cias do encarregado.!

O encarregado pode ser tanto uma pessoa natural como juridica.
Sendo o encarregado uma pessoa natural, ele também pode ser
tanto um empregado do controlador como um agente externo.
Com isso, as empresas do setor de seguros poderao optar pela indi-
cacao de um empregado ou representante da empresa como seu
encarregado ou contratar um prestador de servico terceirizado para
assumir essa responsabilidade (escritdrio de advocacia, consultoria
especializada etc.).

O papel do encarregado é extremamente relevante, cabendo a ele
zelar para que o controlador cumpra e faca cumprir na empresa to-
das as determinacdes da LGPD. Dada a sua importancia, esse tema
foi objeto de tratamento pela ANPD, através da Resolucdo CD/ANPD
Nn°18, de 16 de julho de 2024.

(IX) CONSENTIMENTO:

manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma
finalidade determinada.

Elemento de suma importancia para a aplicagao da LGPD € a com-
preensao do conceito de consentimento. A Lei consigha que con-
sentimento € a manifestacao “livre, informada e inequivoca” da con-
cordancia do titular quanto ao tratamento de seus dados pessoais.

1 Resolucdo CD/ANPD N° 18, DE 16 DE JULHO DE 2024. Disponivel em ht-
tps://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-18-de-16-de-julho-
-de-2024-572632074
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Como se observa, a Lei nao exige que o consentimento seja expres-
SO, 0 que permite que seja concedido pela simples aceitacao dos
termos e condicdes de uso de um site, por exemplo. E possivel tam-
bém que o consentimento seja dado através da marcacao de “X" em
um formulario. Em ambas as situacdes, devem existir finalidades
determinadas, nao sendo admitidas autorizagdes genéricas para o
tratamento de dados pessoais. Isso nao impede, ainda, que sejam
considerados formatos especificos para o consentimento previstos
em outros instrumentos, como, por exemplo, o Cédigo de Etica Mé-
dica. Alias, a propria LGPD (art. 8°) dispde que o consentimento deve
ser fornecido por escrito ou “por outro meio que demonstre a mani-

festacdo de vontade do titular”.

Independentemente do meio que vier a ser utilizado para a ob-
ten¢ao do consentimento do titular dos dados, ele deve ser livre,
informado e inequivoco, o que significa dizer que: (i) precisa ser
obtido sem ameacgas de consequéncias negativas e sem que haja
intervencao do controlador capaz de macular a livre manifestacao
de vontade do titular; (ii) deverao ser prestadas informacdes a res-
peito do tratamento que serd realizado; e (iii) a concordancia do
titular com o tratamento de seus dados pessoais deve exprimir a
manifestacao clara e inequivoca de sua vontade, nao sendo admi-
tido o consentimento tacito.

Outro ponto a ser considerado sobre esse conceito diz respeito a
existéncia de um aparente conflito entre os requisitos de validade
do consentimento presentes na LGPD e no Marco Civil da Inter-
net quando o acesso ocorre por meio da internet, o qual, em seu
art. 7°, IX, faz mencao a necessidade de “consentimento expresso
sobre coleta, uso, armazenamento e tratamento de dados pes-
soais, que deverd ocorrer de forma destacada das demais clau-
sulas contratuais”.

Apesar de a LGPD ser norma geral, ha razoaveis argumentos para
justificar a sua aplicacao preferencialmente em relagcao ao Marco Ci-
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vil da Internet nesse particular. Os argumentos relevantes sao: (a) a
LGPD, apesar de ser lei geral, regula de forma especifica o consenti-
mento, procurando disciplina-lo com detalhamento e minucias, de
forma que ndo pode ser comparada ao tratamento que lhe dispensa
o Marco Civil da Internet, podendo, portanto, ser identificada como
a norma especifica sobre consentimento no ordenamento patrio;
(b) no seu artigo 1°, a LGPD deixa clara a sua aplicagao, “inclusive
nos meios digitais”, fazendo esvanecer a pretensao de uma primazia
absoluta e aprioristica do Marco Civil da Internet em ambiente digi-
tal e na Internet; g, por fim, (¢) a LGPD procura concretizar valores
constitucionais e direitos fundamentais, alguns dos quais (direito a
privacidade e liberdade) se corporificam e se concretizam na nog¢ao
de autodeterminacgao informativa, um dos fundamentos da LGPD,
pela qual o titular tem uma série de instrumentos e meios de tutela
a sua disposicao para efetivar suas opcoes, seja por escolha literal ou
pelo cumprimento de legitimas expectativas a respeito do uso de
seus dados pessoais por terceiros.

A LGPD decorre integralmente de dispositivos constitucionais de
protecdo a pessoa e, consequentemente, a seus dados. O Marco
Civil da Internet nao esta fundamentado em direitos de natureza
constitucional. Assim, € possivel afirmar que as medidas de carater
preventivo e de direitos subjetivos da LGPD devem prevalecer em
casos de conflito com o Marco Civil da Internet. Além disso, a LGPD
proporciona igualmente a utilizacao de outras bases legais auto-
rizativas que ndo o consentimento do titular, ja que essa base legal
nao se sobrepde as demais, e que podem ser legitimamente aplica-
veis ao tratamento de dados pessoais por meio da internet.

Cabe registrar, finalmente, que o consentimento além de poder ser
revogado a qualquer tempo pelo titular de dados pessoais (art. 8°
§5°) é concedido para uma finalidade determinada (especifica). Des-
tague-se, contudo, que a LGPD trata o consentimento como uma
das hipodteses autorizativas para o tratamento de dados pessoais,
sem qualquer precedéncia em relagao as demais hipdteses auto-
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rizativas previstas na LGPD, nao havendo hierarquia entre as ba-
ses legais previstas na LGPD, conforme serd tratado neste Guia de
Boas Praticas no item dedicado as bases legais para o tratamento
de dados pessoais.

L 444

(X) TRANSFERENCIA INTERNACIONAL DE DADOS:
transferéncia de dados pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro.

(XI) USO COMPARTILHADO DE DADOS:

comunicacao, difusdo, transferéncia internacional, interconexao
de dados pessoais ou tratamento compartilhado de bancos de
dados pessoais por 6rgaos e entidades publicos no cumprimento
de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacdo especifica, para uma ou mais
modalidades de tratamento permitidas por esses entes publicos ou
entre entes privados.

Esses conceitos sao relevantes na medida em que um simples ar-
mazenamento de dados na nuvem podera caracterizar, a depen-
der da localizagao do servidor, uma transferéncia internacional de
dados, o que demandard o cumprimento de regras especificas
(art. 33 e seguintes).

E importante que o setor de seguros dedique a devida atencao para
esses conceitos, de forma a capacitar todos os colaboradores e pres-
tadores de servicos para evitar que sejam realizadas operag¢des que
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caracterizem o compartilhamento de dados pessoais em desacordo
com a LGPD.

L 44 4

(XI1) AUTORIDADE NACIONAL:
orgao da administracao publica responsavel por zelar, implementar
e fiscalizar o cumprimento desta Lei em todo o territério nacional.

A Autoridade Nacional de Protecao de Dados (ANPD) é uma autar-
guia de natureza especial, dotada de autonomia técnica e deciso-
ria, incumbida da competéncia de zelar, implementar e fiscalizar o
cumprimento da LGPD, observada a composi¢cao e as atribuicdes
descritas nos artigos 55-A e seguintes da Lei.

2222
Bases legais de tratamento de dados pessoais

Para o setor de seguros, além do consentimento, poderao ser uti-
lizadas outras bases legais adequadas para conferir legalidade ao
tratamento de dados pessoais. Grande parte dos tratamentos de
dados sera licitamente realizada pelas empresas desse setor, inde-
pendentemente do consentimento do titular, observadas as obriga-
¢oes previstas na LGPD e demais normas aplicaveis ao setor.

As empresas do setor de seguros se submetem a variadas regras
legais e regulatdrias e devem cumprir obrigacdes que eventual-
mente poderao exigir o tratamento de dados pessoais de seus
segurados. Logo, quando o tratamento de dados tiver por fina-
lidade o cumprimento de obrigacao legal ou regulatéria pelo
controlador, a base legal adequada ndo serd o consentimento
do titular (art. 7° Il), como nas hipodteses previstas pelas normas
sobre guarda de dados e documentos, prevencao a lavagem de
dinheiro e controles internos para a prevencao a fraude, apenas
para citar alguns exemplos.
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Todavia, dada a natureza protetiva da norma, € recomendavel que
no momento inicial da contratacao seja feita a comunicagao ao ti-
tular para informa-lo de que seus dados pessoais poderdao ser com-
partilhados com 6rgaos controladores da atividade de seguros, para
fins de cumprimento de obrigacdes legais ou regulatoérias. Essa in-
formacao prévia ao titular dos dados vai conferir maior transparén-
cia as operagdes de tratamento de dados pessoais realizadas pelo
setor de seguros.

Também é dispensado o consentimento prévio do titular de da-
dos quando a finalidade for “[..] a realizacdo de estudos por or-
gdo de pesquisa, garantida, sempre que possivel, a anonimizagdo
dos dados pessoais” (art. 7°, 1V). Os estudos por érgaos de pesquisa
sSao essenciais para o desenvolvimento tecnoldgico e de inovagao,
razdes pelas quais € pertinente que tratamentos de dados com o
objetivo de realizacdo de pesquisa sejam legitimados pela lei. E im-
portante lembrar que a LGPD conceitua como orgao de pesquisa
o “orgdo ou entidade da administra¢do pubica direta ou indire-
ta ou pessoa juridica de direito privado sem fins lucrativos legal-
mente constituida sob as leis brasileiras, com sede e foro no Pais,
que inclua em sua missdo institucional ou em seu objetivo social
ou estatutdrio a pesquisa basica ou aplicada de cardter historico,
cientifico, tecnoldgico ou estatistico”. Considerando as caracteris-
ticas de (a) auséncia de fins lucrativos e (b) necessidade de ter em
seu objeto social a pesquisa béasica e/ou aplicada de carater histé-
rico, cientifico ou estatistico, as empresas do setor de seguros nao
se enquadram nessa definicao.

Também é autorizado o tratamento de dados pessoais na hipdtese
de a operacao ter por finalidade “[..] a execu¢do de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados” (art. 7°, V). Essa base
legal tem especial importancia para o setor de seguros, que neces-
sita realizar analises preliminares para subsidiar a contratacao (co-
nhecimento do risco), como também para cumprir o contrato, como
na hipotese da regulagao de um sinistro, do fornecimento de assis-
téncia 24 horas, da inspec¢ao de risco etc.
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Além disso, essas hipdteses nao eliminam a necessidade de o contro-
lador observar no tratamento de dados pessoais 0s principios estabe-
lecidos no art. 6° da Lei, em especial o da necessidade e o da adequa-
¢ao, a fim de evitar que ocorra o tratamento de dados excessivos, sob
o pretexto de estar objetivando o cumprimento de um contrato.

O tratamento de dados também € possivel quando tiver por finali-
dade subsidiar o exercicio regular de direitos em processo judi-
cial, administrativo ou arbitral (art. 7°, VI).

Trata-se de relevante previsao legal, pois nao seria razoavel que
uma parte ficasse privada de legitimamente se defender, tendo
gue depender do consentimento (que provavelmente jamais se-
ria dado) da parte adversa para apresentar determinadas provas
ou informacdes, em defesa de seus interesses. O dispositivo esta
em consonancia com as determinac¢des constitucionais de direito
a ampla defesa e ao contraditorio e tera especial relevo para os
departamentos juridicos, dada a possibilidade de tratamento de
dados pessoais para fins de utilizacdo em processos, sejam eles ju-
diciais, administrativos ou arbitrais.

Igualmente podem ser tratados os dados pessoais que tenham por
finalidade “[..] a protec&o da vida ou da incolumidade fisica do ti-
tular ou de terceiro” (art. 7°, VII) e “[..] para a tutela da saude, ex-
clusivamente, em procedimento realizado por profissionais de sau-
de, servicos de saude ou autoridade sanitaria” (art. 7°, VIlI), sendo
essas as bases legais que autorizam o tratamento. Essas hipoteses
guardam certa similitude, pois versam sobre o tratamento de dados
pessoais visando salvaguardar os interesses do proéprio titular dos
dados. Essas duas hipoteses estao relacionadas ao setor de saude
suplementar, ja que muitas vezes se mostra necessario o tratamen-
to de dados pessoais dos segurados ou dos beneficiarios de seguros
saude, sem o consentimento desses, a fim de que determinado tra-
tamento ou procedimento médico seja autorizado pela seguradora
ou operadora de saude g, consequentemente, realizado. O mesmo
pode valer para o resgate de um segurado envolvido em um sinistro
de seguro automovel ou mesmo do seguro DPVAT.
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A ANS, por meio da Nota Técnica N° 3/2019/GEPIN/DIRAD-DIDES/
DIDES, reconhece que:

“A expressdo ‘servicos de saude’ foi incluida por alteracdo fei-
ta pela Lei n°13.853, de 2019, claramente contemplando ges-
tores publicos e privados de saude, como as operadoras de
planos privados de assisténcia a saude, nGo apenas no aten-
dimento assistencial, mas também na gestdo do cuidado. E
possivel, portanto, vislumbrar que sdo admitidos os seguin-
tes tratamentos de dados sem o consentimento do titular:

€ compartilhamento de registros de sadde com os
médicos assistentes e outros prestadores de ser-
vicos de saude para melhorar o cuidado e o re-
sultado em saude para o paciente; utilizagdo de
informacgdes de saude por gestores de sistemas
de saude publicos ou privados para a condugdo
de programas de promog¢é&o de saude e de pre-
vencdo de doencas, bem como para o direcio-
namento dos pacientes para prestadores mais
adequados para seus quadros; (...)? Outra hipo-
tese possivel na lei para o tratamento de dados
pessoais ocorrera “quando [for] necessdrio para
atender qos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais” (art. 7°, 1X),
desde que o tratamento seja destinado a atender
a “finalidades legitimas, consideradas a partir de
situagbes concretas” (art. 10).

2 Nota Técnica N° 3/2019/GEPIN/DIRAD-DIDES/DIDES. 2019. Disponivel em:
https://www.sbac.org.br/wp-content/uploads/2019/12/Nota-Te%CC%81cnica-
-sobre-LGPD.pdf . Acesso em: 07.07.2021.
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A LGPD nao precisou quais seriam esses “interesses legitimos” do
controlador ou de terceiro que justificariam o tratamento de dados.
Nao obstante, respaldados nas disposi¢cdes da propria LGPD, pode-
-se afirmar que é licito o tratamento de dados pessoais fundado no
legitimo interesse do controlador quando tiver por finalidade o “[..]
apoio e promocg¢do de atividades do controlador” (art. 10, 1), como se-
ria o caso, por exemplo, de oferta de produtos e servigcos. O mesmo
pode se dizer com relagao ao tratamento destinado a “[..] proteg¢do,
em relagdo ao titular, do exercicio regular de seus direitos ou pres-
tacdo de servicos que o beneficiem, respeitadas as legitimas ex-
pectativas dele e os direitos e liberdades fundamentais” (art. 10, Il).
Igualmente se mostra evidente o legitimo interesse na hipodtese de
tratamentos de dados com vistas a prevencao e combate a fraude
securitaria, tema esse de vital importancia para o setor de seguros, o
que, alids, ja restou pacificado na experiéncia da Uniao Europeia, que
mMuito inspirou a lei® brasileira. Destaque-se que, na hipétese de
existirem normas regulatérias que contemplem um tratamento
de dados que normalmente decorreria de um interesse legitimo
das empresas do setor de seguros, como a horma sobre contro-
les internos especificos para a prevencgao contra fraudes, a base
legal passaria a ser aquela do inciso Il do art. 7° e ndo mais a do
inciso IX do mesmo artigo da LGPD. De todo modo, ainda nesses
casos, eventuais tratamentos de dados que nao estivessem auto-
rizados por uma norma regulatoéria, mas que fossem necessarios
ao combate e prevencao a fraude em seguros, poderiam ter lu-
gar com base no interesse legitimo.

3 Grupo de Trabalho do Artigo 29 para a protecao de dados pessoais. Pare-
cer 06/2014 sobre o conceito de interesses legitimos do responsavel pelo
tratamento dos dados na acepcao do artigo 7.° da Diretiva 95/46/CE (ado-
tada em 09.04.2014). Disponivel em: https://ec.europa.eu/justice/article-29/
documentation/opinion-recommendation/files/2014/wp217_pt.pdf. Acesso
em: 14.10.2019. P. 39.

28 ¢ GUIA DE BOAS PRATICAS DO MERCADO SEGURADOR BRASILEIRO SOBRE A PROTEGAO DE DADOS PESSOAIS @@


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_en.pdf

1224 ¢ INDICE

Outro relevante aspecto a ser considerado no uso do interesse le-
gitimo como base legal é a necessidade de o controlador avaliar
a proporcionalidade do tratamento de dados antes de realiza-lo.
Para ser legitimo, é preciso que o interesse do controlador ou do
terceiro seja proporcional aos direitos e as legitimas expectativas
do titular dos dados.

O tratamento de dados pode destinar-se, ainda, “[...] para a protecdo
do crédito, inclusive quanto ao disposto na legislagcdo pertinente”
(art. 7°, X). Também nessa hipdtese dispensa-se o consentimento do
titular dos dados, como, alids, ja ocorre atualmente, com fundamen-
to nas disposicdes do Codigo de Defesa do Consumidor.

Derradeiramente, podera ocorrer o tratamento sem o consentimen-
to quando se tratar de dados pessoais cujo acesso € publico (art. 7°,
§ 3°) ou, que foram tornados manifestamente publicos pelo préprio
titular (art. 7°, § 4°).

E indispensavel que se leve em consideracdo que, além da identifica-
¢ao de uma base legal que autorize o tratamento de dados pessoais,
os agentes de tratamento deverao ainda dar cumprimento as demais
obrigacdes previstas na LGPD, ‘[..] especialmente da observancia
dos principios gerais e da garantia dos direitos do titular” (art. 7°, §6°).

223
Bases legais de tratamento de dados
pessoais sensiveis

Os dados pessoais sensiveis também poderdo ser tratados com
base no consentimento do titular. Contudo, diferentemente do que
€ previsto para o tratamento de dados em geral, o consentimento
gue legitima o tratamento de dados sensiveis, sempre que necessa-
rio, tem que ser especifico, inequivoco, destacado e, ainda, para
finalidades determinadas (art. 11, I).

E necessario, assim, que haja clareza nas informacdes que seréo pas-
sadas ao titular a respeito do tratamento que sera feito com os seus

@ 9@ GUIADE BOAS PRATICAS DO MERCADO SEGURADOR BRASILEIRO SOBRE A PROTECAO DE DADOS PESSOAIS 4 29



iNDICE ¢ L 224

dados pessoais sensiveis — assim como no caso de dados pessoais
nao sensiveis —, sendo recomendavel que o setor de seguros faca
constar esses esclarecimentos em suas politicas de privacidade.

Os dados pessoais sensiveis também poderao ser tratados com fun-
damento em uma das outras bases legais previstas na legislacao,
como na hipodtese de cumprimento de obrigacao legal ou regula-
toria pelo controlador (art. 11, I, “a@”); realizacao de estudos por érgao
de pesquisa, garantida, sempre que possivel, a anonimizacao dos
dados pessoais sensiveis (art. 11, Il, “c”); exercicio regular de direitos,
inclusive em contrato e em processo judicial, administrativo e ar-
bitral (art. 11, Il, “d"); prote¢cao da vida ou da incolumidade fisica do
titular ou de terceiro (art. 11, 11, “e"); tutela da saude, exclusivamente,
em procedimento realizado por profissionais de saude, servicos de
saude ou autoridade sanitaria (art. 11, I1, “f"); e garantia da prevencao
a fraude e a seguranca do titular, nos processos de identificacao e
autenticacao de cadastro em sistemas eletrénicos (art. 11, Il, “g"), hi-
poéteses essas muito semelhantes — mas nao idénticas —aquelas pre-
vistas para o tratamento de dados pessoais em geral. O tratamento
de dados pessoais sensiveis com base em normas regulatdrias ex-
pedidas tanto pela SUSEP (Superintendéncia de Seguros Privados)
guanto pela ANS (Agéncia Nacional de Saude Suplementar) é de-
corrente do cumprimento de uma obrigacao regulatéria do contro-
lador, sendo essa a base legal a ser utilizada, portanto, dispensa o
consentimento do titular do dado.

Ao contrario do que acontece com os dados pessoais em geral, nao
ha previsao especifica na LGPD para que seja realizado o tratamen-
to de dados pessoais sensiveis com a finalidade de viabilizar a exe-
cucao de contrato ou de procedimentos preliminares relacionados
ao contrato do qual seja parte o titular.

A LGPD, no entanto, permite o tratamento de dados pessoais sen-
siveis com fundamento no exercicio regular de direitos, inclusive
em contrato e em processo judicial, administrativo e arbitral (art.
1, 11, “d"). Ou seja, havera hipdtese em que o tratamento de dados
pessoais sensiveis sera legitimo, independentemente de ter ha-
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vido o consentimento do titular, quando se destinar ao exercicio
regular de um direito relacionado a um contrato, por exemplo.
Trata-se de situacao ligeiramente diversa daquela prevista no art.
7°,V,da LGPD, aplicavel ao tratamento de dados pessoais em ge-
ral, pois no caso dos dados pessoais sensiveis Nao sera a mera exe-
cucao do contrato que legitimara o tratamento, mas o exercicio
de um direito a ele vinculado.

Por exemplo, no caso do seguro saulde ou seguro de vida, a necessi-
dade de coleta de informacdes sensiveis podera se justificar para con-
cretizar o exercicio regular de direitos da seguradora (controladora), ja
gue sem o tratamento de tais dados podera ndo ser possivel entregar
a prestacao que lhe compete decorrente da relagcao contratual, como
o ressarcimento de despesas médicas no seguro saude ou 0 paga-
mento de indenizacao por algum tipo de invalidez decorrente de aci-
dente ou doencga nos seguros de pessoas. Nesses casos, a seguradora
nao tem so o dever de cumprir a obrigacao contratual, mas também
o direito de a adimplir (art. 304 do Codigo Civil).

Vale destacar, contudo, que o requisito para o tratamento de dados
com base no exercicio regular de direitos em sede contratual nao se
confunde com os interesses legitimos do controlador ou de tercei-
ros. Como se trata de dados sensiveis, aqui a legislacdo impoe um
controle maior sobre o que efetivamente poderia contar como
requisito que chancele o tratamento, incluindo a analise sobre: (i)
a existéncia de um direito envolvido no caso; (ii) se o exercicio desse
direito é regular (e ndo abusivo); e (iii) se esse direito decorre de uma
relacao contratual.

Por outro lado, verifica-se que também nao ha previsao legal para
gue seja realizado o tratamento de dados pessoais sensiveis com a
justificativa de atender ao legitimo interesse do controlador, como &
permitido para os dados pessoais em geral (art. 7°, IX).

Nao obstante, sera possivel se valer do exercicio regular de um di-
reito em sede contratual como base legal para o tratamento de da-
dos em algumas hipdteses, por exemplo, ha prevencao e combate
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a fraude, porque prevenir e combater a fraude em seguros, mais do
gue um direito da sociedade seguradora, € um dever, como entida-
de encarregada de proteger a mutualidade representada por toda
a massa de segurados e em decorréncia de determinacdes legais e
regulatodrias especificas para essa finalidade.

Essa regra podera ser muito Util especialmente para os segmentos
de seguro de vida, de saude e de previdéncia complementar que,
com regular frequéncia, precisarao realizar o tratamento de dados
pessoais sensiveis para prevenir a tentativa de fraudes.

A LGPD permite, ainda, o tratamento de dados sensiveis sem forne-
cimento do consentimento do titular, nos processos de identifica-
¢ao e autenticagao de cadastro em sistemas eletrénicos para fins
de garantir a prevencao a fraude e seguranca (art. 11, I, “g"). De se
destacar, contudo, que essa possibilidade de tratamento de dados
sensiveis para garantia de prevencao a fraude se aplica apenas a
processos de identificacao e autenticacao de cadastro. Isso inclui-
ria, por exemplo, os tratamentos de dados necessarios a gravagcao
de voz para confirmacao de identidade do titular do dado em so-
licitacao de modificacdao da cobertura securitaria contratada ou a
exigéncia para atendimento médico-hospitalar com a utilizagcao de
plano de assisténcia a salde em que o segurado/beneficiario co-
locasse o seu polegar em um leitor biométrico para confirmar sua
identidade, a fim de evitar que outra pessoa utilize a cobertura se-
curitaria em seu lugar.

Quanto aos dados pessoais sensiveis referentes a saude, ainda
deve ser considerada a vedacao para que haja a sua comunica-
¢ao ou uso compartilhado entre controladores com o objetivo de
obtencao de vantagem econdmica (art. 11, § 4°). Essa vedacao, en-
tretanto, é excetuada nas hipdteses em que o tratamento é desti-
nado a prestacao de servicos de saude, de assisténcia farmacéu-
tica e de assisténcia a saude, incluidos os servicos auxiliares de
diagnose e terapia em beneficio dos interesses dos titulares de
dados (art. 11, § 4°), também para permitir a portabilidade de da-
dos quando solicitada pelo titular (art. 11, §4°, 1) ou para possibilitar
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as transacoes financeiras e administrativas resultantes do uso e
da prestacao dos servicos de saude (art. 11, §4°, 11).

Por fim, cumpre chamar a atencao para outra regra restritiva ao
tratamento de dados de saude, cujo conhecimento é de extrema
relevancia para o setor de seguros, pois veda “[...] as operadoras de
planos privados de assisténcia a saude o tratamento de dados
de saude para a pratica de sele¢do de riscos na contratagcdo de
qualquer modalidade, assim como na contratacdo e exclusdo de
beneficidrios” (art. 11. §5°).

Essa determinacao legal esta em consonancia com a Sumula Nor-
mativa n° 27/2015 da ANS, que estabelece vedacio a “prdtica de se-
lecGo de riscos pelas operadoras de plano de saude na contratagdo
de qualqguer modalidade de plano privado de assisténcia a saude”.

A sumula normativa se refere a restricdo a pratica de selecao de
riscos ao ingresso de beneficiarios em razao da idade ou de serem
portadores de deficiéncia, sendo que qualquer intepretagcao que ex-
pandisse tal vedacao seria ilegal. Aqui, conforme ja destacado neste
Guia aofinal do tépico que trata dos principios da LGPD, ha de se in-
terpretar esse dispositivo em consonancia com a Lei n°9.656/98, que
em seu art. 11 reconhece a possibilidade de se estabelecer cobertura
parcial temporaria ou o0 agravamento de prémios em razao da pré-
-existéncia de doencgas, o que seria inviavel caso ocorresse uma ve-
dacao ampla e irrestrita para o tratamento de dados na contratacao.
Portanto, selecao de riscos para fins de nao oferecimento de cober-
tura em seguro saude é vedada pelo dispositivo em questao, mas
nao a analise de risco para fins de precificacdao (agravo do prémio)
Oou para o estabelecimento de cobertura parcial temporaria, no caso
de identificacdao de preexisténcia de alguma doencga, o que, como
conseqguéncia, autoriza o tratamento de dados sensiveis referentes a
saude do beneficiario ou do segurado para essas finalidades.

E importante destacar, ainda, que nem toda comunicacdo ou uso
compartilhado de dados sensiveis referentes a saude tera esco-
po de obter vantagem econdmica. Um exemplo de uso compar-
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tilhado com finalidade nao econémica € justamente o combate
e a prevencao a fraude contra o seguro. Impedir que segurado-
ras compartilhem dados de sinistros envolvendo informacdes de
saude de segurados inviabilizaria o combate a fraude contra o se-
guro, em detrimento nao apenas da massa de segurados, mas
de toda a sociedade. Na atualidade, é sabido que existem grupos
gue atuam em sistemas de fraude contra seguros, seja no forne-
cimento de materiais ou dispositivos médico implantaveis, seja
no fornecimento de tratamento estético ou de emagrecimento
fantasiados de tratamentos meédicos para viabilizar o reembolso
Ou O custeio pela operadora de saude suplementar. Nesses casos,
nao ha duvida de que o combate a fraude e a preservacao dos
fundos mutuais impdem a comunicag¢ao e uso compartilhado de
dados sensiveis, inclusive para denudncia junto ao érgdo regulador
e as autoridades estatais incumbidas de coibir e punir fraudes.
Ademais, a experiéncia europeia reconhece que “Um prestador
de servicos pode ter um interesse comercial legitimo em assegu-
rar que os seus clientes ndo utilizem o servigco de forma abusiva
(ou ndo consigam obter servigos sem pagar)e, do mesmo tempo,
os clientes da empresa, os contribuintes e o publico em geral
tém igualmente um interesse legitimo em assegurar que as
atividades fraudulentas, quando ocorram, sejam desencora-

jadas e detectadas”. *

Assim, ressalvadas essas mencionadas particularidades, pode-se di-
zer que as bases legais de tratamento dos dados pessoais em geral
sao semelhantes aquelas aplicaveis aos dados pessoais sensiveis.

Outro ponto a ser observado sobre o tratamento de dados é o des-
taque diferenciado que a LGPD da aos dados de criangas e ado-
lescentes. O art.14 da Lei estabelece critério para o tratamento de

4 Grupo de Trabalho do Artigo 29 para a Protegao de Dados Pessoais. Op. cit.
P. 54-55.
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dados desse publico, que devera ser visto com cautela pelo setor
de seguros. Referido dispositivo prevé que o tratamento de dados
de criancas e adolescentes devera ser realizado em seu melhor in-
teresse. O seu paragrafo primeiro acrescenta, ainda, que o trata-
mento de dados pessoais de criangas devera ser realizado median-
te consentimento especifico e em destaque, dado por pelo menos
um de seus pais ou responsavel legal. No entanto, considerando
gue esse publico é recorrente nos contratos de seguro, seja como
dependentes, beneficidarios ou como participantes de planos de
previdéncia complementar aberta, mostra-se evidente que o con-
sentimento nao € a Unica base legal para o tratamento de seus da-
dos, sob pena de inviabilizar as operacdes do setor de seguros que
envolverem criancas ou adolescentes. Nesse sentido, a ANPD pu-
blicou o Enunciado n° 01/2023, que estabelece que “O tratamento
de dados pessoais de criancas e adolescentes podera ser realizado
com base nas hipdteses legais previstas no art. 7° ou no art. 11 da
Lei Geral de Protecao de Dados Pessoais (LGPD), desde que obser-
vado e prevalecente o seu melhor interesse, a ser avaliado no caso
concreto, nos termos do art. 14 da Lei.”

Diante disso, é necessario entender que, considerando o interesse
do titular do contrato de seguros, salude suplementar, previdén-
cia complementar ou titular de titulo de capitalizagcao em promo-
ver a prestacao de servicos ao seu dependente ou beneficiario (ou
até ser o proéprio, no caso de participante de plano de previdéncia
complementar), a mesma base autorizativa devera ser utilizada,
ou seja, execucdo do contrato e/ou exercicio regular de direitos,
por exemplo, cabendo as empresas de seguros dar ciéncia as
criancas e adolescentes sobre o tratamento de seus dados pesso-
ais “[...] de maneira simples, clara e acessivel, consideradas as ca-
racteristicas fisico-motoras, perceptivas, sensoriais, intelectuais
e mentais do usudrio, com uso de recursos aqudiovisuais quan-
do adequado, de forma a proporcionar a informag¢do necessdria
aos pais ou ao responsavel legal e adequada ao entendimento
da crianga” (art. 14, § 6° da LGPD).
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ETAPAS DA OPERACAO

Como forma de tornar mais facilmente compreensivel a correlagao
entre os principios e normas gerais da LGPD e as atividades das em-
presas do setor de seguros, serao analisadas a seguir as regras que
poderdo ser utilizadas para respaldar algumas das principais etapas
das operacgdes cotidianamente realizadas pelo setor de seguros.

Antes, porém, deve ser compreendido que, nos tratamentos de dados
pessoais realizados pelo setor de seguros nas etapas das operacdes
gue serdao a seguir descritas, atuam como controladoras, uma vez que
realizam esses tratamentos em nome proprio para atender as suas ne-
cessidades e/ou obrigacdes (legais, regulatdrias ou contratuais).

L 2
/ ¢ . 2 PROSPECCAO - abrange o conjunto de atividades

/ aea desempenhadas por uma seguradora (aqui entendi-
Gy da também como a entidade de previdéncia comple-
mentar aberta, a seguradora de salde suplementar e

& / a empresa de capitalizacao) para identificar seus clien-

/ tes e potenciais clientes, definir e desenvolver os pro-

dutos que eles desejam adquiirir e para vender e distri-
buir esses produtos aos clientes. Consulta de bases de
dados com informacgdes sobre potenciais clientes.

@ 9@ GUIADE BOAS PRATICAS DO MERCADO SEGURADOR BRASILEIRO SOBRE A PROTECAO DE DADOS PESSOAIS 4 37



iNDICE ¢ L 224

Na etapa de prospeccao, o tratamento de dados tera como finali-
dade a realizagao de estudos que permitirdao o desenvolvimento de
produtos e a identificacao de possiveis clientes.

Uma primeira fase dessa etapa que consistira na realizacao de es-
tudos estatisticos, mercadoldgicos etc., destinados ao desenvolvi-
mento de produtos, envolvera a analise de dados que podem estar
anonimizados, o que dispensaria o cumprimento das obrigacdes es-
tabelecidas pela LGPD (art. 12). De todo modo, caso a empresa rea-
lize o tratamento de dados pessoais nessa fase, devera observar as
regras previstas na LGPD e identificar uma base autorizativa para o
tratamento de dados aplicavel ao caso.

Apods desenvolvido o produto, igualmente é possivel que surja a ne-
cessidade de realizar o tratamento de dados pessoais e nao apenas
de dados anonimizados, com o objetivo de identificar perfis de po-
tenciais clientes. Nesse caso, seria igualmente necessario associar o
tratamento dos dados a alguma base legal que o legitime.

Nessa hipotese, o tratamento de dados podera ser justificado no legi-
timo interesse do controlador, especialmente em razao da regra pre-
vista no art. 10, |, da LGPD, que prevé que o legitimo interesse podera
estar associado ao apoio e promog¢ao das atividades do controlador.

Todavia, € importante realizar teste de proporcionalidade para ava-
liar se o legitimo interesse € cabivel na situacao especifica, especial-
mente considerando os dados a serem tratados para essa finalida-
de. Nessa linha, uma opcao seria facultar ao titular a possibilidade
de nao ter seus dados tratados para a oferta de novos produtos ou
Servicos, por seu expresso requerimento, em um regime de opt out
do tratamento de dados com base no interesse legitimo.

4
/ ’ ‘ ANGARIA(;AO DE PROPOSTAS - ¢ o processo de se-

7/ o lecionar pessoas que querem adquirir cobertura de
' seguro e reunir informacodes sobre elas. Estabelecida
a necessidade do seguro, o corretor ou o proponen-
¢ / te preenche uma proposta e a submete a segurado-
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ra. Nesse tema, especial atencao deve ser dada aos
questionarios relativos as condi¢cdes de saude do pro-
ponente, inclusive sobre exames médicos, se houver,
pertinentes aos seguros de pessoa e seguros de sadde.

Na angariagao da proposta, a coleta de dados tera o propdsito de
permitir a contratacao do seguro, ou seja, sera aplicavel a regra au-
torizativa contida no artigo 7°,V, da LGPD.

Assim, é indiscutivel que nessa etapa da operacao o tratamento
de dados pessoais serd licito, sem a necessidade do consentimen-
to do titular. Todavia, é preciso ressaltar que o objetivo de subsi-
diar uma contratag¢ao legitimara a operagao de tratamento que
disser respeito a dados pessoais em geral, nao se aplicando aos
dados sensiveis.

Para os dados pessoais sensiveis, coletados para tornar possivel a
contratacao, devera ser buscada outra base legal, que podera ser o
consentimento ou mesmo o exercicio regular de um direito em con-
trato (art. 1, l e art. 11, I, alinea “d"). Sem prejuizo dessas observacdes,
é importante mencionar que nessa ou em qualquer outra etapa da
operacao nao havera necessidade de obtencdao do consentimento
do titular para a coleta de dados (mesmo os de natureza sensivel)
qguando forem destinados ao cumprimento de obrigacao legal ou
regulatéria do controlador (art. 7°, Il e art. 11, 11, “@").

*

7

/, 'S € CORRETOR DE SEGURO - o corretor tem mandato
QP legal para assinar proposta em nome do proponen-
C@" te, mas com ele ndo se confunde. Que tipo de infor-
o macdes pode ser entregue ao corretor de seguros e
como se relacionar com ele na troca de dados pesso-

/ ais é questdo relevante.
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O corretor de seguros, enquanto intermediario do pretendente a con-
tratacao do seguro, tem poderes de representacao para a apresentacao
da proposta, para negociar reajustes, para a renovagao de vigéncia etc.

Quanto a troca de dados entre a seguradora e 0 pretenso segura-
do, especialmente quando se tratar de dados pessoais sensiveis, é
recomendavel que seja feito diretamente na pessoa do titular para
evitar a possibilidade de caracterizacao de compartilhamento em
desconformidade com o § 4° do art. 11 da LGPD.

*

4@ ESTIPULANTE - nos seguros coletivos, o grupo segura-
do é representado pelo estipulante. Essa entidade tem
acesso aos dados pessoais dos proponentes e faz a in-
termediacao entre o grupo segurado e a seguradora.

*

/7

Nesse caso, deve-se observar as limitacdes da representacao do esti-
pulante, que conquanto possa fazer as vezes do pretenso segurado
para firmar a contratacao em si, negociar ajustes, para a renovacao de
vigéncia, para solicitar a movimentacao de segurados etc, nao o repre-
senta para outros fins® Destaque-se, contudo, que “/nJos casos de se-
guros legalmente obrigatorios, o estipulante equipara-se ao segurado
para os efeitos de contratagcdo e manutengdo do seguro”.® Além disso,
a Resolucao CNSP n° 434, de 17 de dezembro de 2021, prevé, entre as
obrigac¢des do estipulante, as de “[...] fornecer a sociedade seguradora
todas as informagdes necessadrias para a anadlise e aceitacdo do risco,
previamente estabelecidas por aquela, incluindo dados cadastrais” e
de “[..] manter a sociedade seguradora informada a respeito dos da-
dos cadastrais dos segurados e alteracées na natureza do risco cober-
to, de acordo com o definido contratualmente” (art. 8° 1 e Il).

5 §2° do art. 21 do Decreto-Lei n° 73/66.
6 Art. 21 do Decreto-Lei n°® 73/66.
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E certo que o titular dos dados é a pessoa natural e, nas hipéteses de
seguro coletivo contratado pelo empregador na qualidade de esti-
pulante, este ndo podera consentir em substitui¢cao ao seu empre-
gado para fins de tratamento de dados sensiveis. Ademais, é certo
gue, para o tratamento de dados sensiveis, outras bases legais serao
utilizadas, ndo s6 o consentimento como exercicio regular de direi-
tos ou o cumprimento de obrigag¢des legais ou regulatorias.

4 EXAME DA PROPOSTA DE SEGURO - inclui a busca
de informacdes sobre o proponente. O subscritor do
risco pode precisar de informacdes adicionais, inclu-
sive de base de dados internas e externas. Analisa in-
formacdes para analise do risco, oriundas de inspecao
prévia, declaracdao de saude, exames médicos etc.

O exame da proposta de seguro podera envolver o tratamento de
dados pessoais em geral, o que sera licito, independentemente do
consentimento do titular, com base no que preceitua o art. 79, V,
da LGPD, visto que inegavelmente se estara diante de hipdtese de
“procedimentos preliminares relacionados a contrato do qual seja
parte o titular”.

Diversa é a hipotese de tratamento de dados pessoais sensiveis.
Para esse tipo especifico de dados, o tratamento realizado para a
etapa de exame de proposta devera ocorrer, preferencialmente, me-
diante a obtencao do consentimento do titular, e o titular devera ser
informado que o tratamento de tais dados € condicao para a con-
tratacao (art. 9°, §3° LGPD). Ha, contudo, hipdteses nas quais o tra-
tamento de dados sensiveis nessa etapa decorre de uma obrigagao
legal ou regulatéria — como no caso da exigéncia de preenchimento
de Declaracao de Saude prevista na Resolugcao Normativa da ANS n°
558/2022 ou das normas da SUSEP e CNSP que tratam da possibili-
dade de preenchimento de questionario de avaliacao de risco e de
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informacdes sobre doengas preexistentes’ ou mesmo que sirva ao
exercicio regular de um direito em sede contratual — hipdtese, por
exemplo, de acessar bases de dados de sinistros do mercado de se-
guros para fins de identificar eventuais tentativas de fraude —, o que
afastaria a necessidade de consentimento. Entretanto, outras hipé-
teses autorizativas poderao igualmente ser utilizadas, dependendo
do caso concreto, ja que nao ha hierarquia entre elas.

L 2
/, 'S €@ SUBSCRICAO DE RISCOS - apds considerar todos os
7 ® dados, o subscritor toma uma decisao sobre o caso,
& podendo recusar o risco / a proposta, aceita-lo com
modificacdes ou na cobertura concedé-lo nos ter-
L 2 mos propostos. Deve considerar a vigéncia de leis
/ gue versem sobre nao discriminacao.

Na etapa de subscricao de riscos, que é a aceitacao, ainda que com
modificacdes ou recusa da proposta, deve ser considerada a possibi-
lidade de restar caracterizada a hipotese de término do tratamento
(art. 15), situacao que podera impor a obrigacao de eliminagcao dos
dados ou de sua anonimizacao (art. 16).

Caso tenha ocorrido a aceitagao da proposta, restara justificada a manu-
tencao (armazenamento) dos dados do segurado, €, eventualmente se
justificara até mesmo a coleta de dados adicionais para a execugao do
contrato, pois nesse caso o contrato estara apenas em sua fase inicial
e, evidentemente, nao podera dar ensejo ao término do tratamento.

Outro ponto a ser considerado nessa etapa diz respeito a aplicacao
do principio da nao discriminacao. Como ja mencionado anterior-
mente, ressalvada a excecao alusiva aos dados de saude em sede
de saude suplementar, nao ha vedacao para que seja feita a sele-

7 Sao exemplos a Circular SUSEP n° 667, de 04 de julho de 2022 e Resolugdo
CNSP n° 439, de 04 de julho de 2022.
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¢ao de riscos, mas deverao ser adotados cuidados para nao incor-
rer em processo que resulte na adogao de critérios discriminatorios
que sejam ilicitos e abusivos.

L 4
/, ‘ € CONTRATACAO/EMISSAO - celebracdo do contrato

7/ (= (apdlice); inclusao das informagdes em um proces-

‘ so de emissao em cada seguradora, transformando

os dados em registros legais; compartilhamento das

informacgdes com prestadores de servico; e compar-

/7 tilhamento das informacdes com dérgaos regulado-
res (SUSEP, ANS).

Celebrado o contrato, tem inicio a etapa denominada contratacao/
emissdo, que envolve a emissao da apdlice, com o eventual com-
partilhamento de dados com prestadores de servico e com 6rgaos
reguladores, dando ensejo a necessidade de novas operacdes de
tratamento de dados.

Nessa etapa, o tratamento de dados pessoais sera justificado, prin-
cipalmente, na necessidade de execugao do contrato (art. 7°, V), no
cumprimento de obrigacao legal ou regulatéria (art. 7°, 1l e art.11, 1,
“a”) ou, eventualmente, no exercicio regular de um direito em sede
contratual (art. 11, II, “d"), além, é claro, de ser possivel que o trata-
mento esteja respaldado no consentimento obtido do titular, quan-
do nao se puder enquadrar o tratamento de dados realizado em

uma das outras hipoteses aqui citadas.

L 2
/, 'S €@ RESSEGURO - é mecanismo de pulverizacdo de ris-

7 @ |:| cos, por meio do qual a seguradora se protege de
perdas superiores as tecnicamente suportaveis, va-
lendo-se de um ressegurador no Brasil ou no exterior.
Nesse caso, podera haver necessidade de comparti-
Ihamento de dados entre segurador e ressegurador.
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Para os fins especificos de resseguro, podera haver necessidade de
compartilhamento de dados com terceiro, o que poderia ser justifica-
do no art. 7°, 85° da LGPD?, que, dispondo de dados pessoais em geral,
estabelece que “[..] o controlador que obteve o consentimento” e “‘que
necessitar comunicar ou compartilhar dados pessoais com outros
controladores deverd obter consentimento especifico do titular para
esse fim, ressalvadas as hipoteses de dispensa do consentimento”.

E importante salientar, contudo, que, se o compartilhamento de da-
dos com o ressegurador ocorrer para fins de execu¢cao de um con-
trato ou para procedimentos preliminares relacionados ao contrato,
essa sera a base autorizativa adequada e ndao o consentimento. Ha
de salientar, também, que o CNSP, por meio da Resolu¢cao CNSP
N°432, de 12 de novembro de 2021, estabelece os limites maximos de
retencao para as sociedades integrantes do mercado segurador, o
gue em alguns casos poderia atrair a necessidade de compartilha-
mento de dados com o ressegurador, com vistas ao cumprimento
de uma obrigagao regulatdria, o que devera ser avaliado caso a caso.

No que diz respeito especificamente ao compartilhamento dos da-
dos pessoais sensiveis, ressalvadas as particularidades daqueles re-
ferentes a saude, que, como ja salientado, estao submetidos a um
regramento mais restritivo, ndo ha impedimento de comunicagao
de dados entre seguradoras para viabilizar a contratagcao de resse-
guro, especialmente se o compartilhamento de dados tiver como
finalidade o cumprimento de obrigacao legal ou regulatéria ou
mesmo se decorrer do exercicio regular de direito decorrente de
um contrato. Portanto, dependendo do caso, diferentes bases legais
poderdo ser utilizadas para legitimar o compartilhamento de dados

8 Esse dispositivo pode ser especialmente relevante para o tratamento de da-
dos sensiveis, ja que o art. 11 da LGPD nao prevé o tratamento de dados sen-
siveis para a execugao de um contrato ou para procedimentos preliminares
relacionados a contrato, conforme destacado neste tépico, mas reconhece
a possibilidade de compartilhamento com base no consentimento, desde
que ele seja dado “de forma especifica e destacada, para finalidades espe-
cificas” (art. 11, 1 da LGPD).
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entre segurador e ressegurador: execucao de contrato; dever legal
ou regulatorio; exercicio regular de direitos; e consentimento.

Por fim, como nos contratos de resseguro pode ocorrer a necessida-
de de uma transferéncia internacional de dados pessoais, No caso de
um ressegurador estrangeiro, deve-se observar o disposto no Capi-
tulo V da LGPD, em especial no que toca as salvaguardas aplicaveis,
observando-se a possibilidade de transferéncia internacional de da-
dos pessoais (nao sensiveis) quando necessaria para a execugao de
contrato ou de procedimentos preliminares relacionados a contrato
do qual seja parte o titular (art. 33, IX da LGPD), desde que demons-
trada a real necessidade de tal transferéncia de dados pessoais para
a execugao do contrato, por exemplo, para fins de pagamento de
ressarcimento de danos em razao de sinistro.

*
/, L 3 € COSSEGURO - assim como o resseguro, 0 Cosseguro
-0 funciona como mecanismo de pulverizagao de risco,
mas nesse caso entre seguradoras. Aqui pode haver
igualmente o compartilhamento de dados pessoais
* entre a seguradora e as cosseguradoras.

7

As mesmas bases legais aplicaveis ao resseguro podem ser utiliza-
das, segundo o caso concreto, para o cosseguro, desde que presen-
tes os requisitos necessarios: execucao de contrato; dever legal ou
regulatoério; exercicio regular de direitos; e consentimento.

Diferente do resseguro, Nno cosseguro nao € evidente a necessidade
de transferéncia internacional de dados, ja que ocorre entre segura-
doras que operam no pais.

Deve, contudo, ser prestada informacao ao titular do dado no que
toca as cosseguradoras participantes do seguro contratado, nao
apenas por forca da exigéncia contida no art. 9°,V da LGPD no que
toca a “[...] informacgdes acerca do uso compartilhado de dados pelo
controlador e a finalidade”, mas, também, por forca do que estabe-
lece a Resolugao CNSP n° 451, de 2022.
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*
/, ‘ € COBRANCA - realizacdo de cobranca de prémio por

/.. sistemas de cada companhia, podendo ser interno
ou externo. Abordagem para realizacao de cobran-
¢a em atraso, podendo gerar nova inspeg¢ao de risco
para avaliacao da continuidade do seguro.

Na etapa de cobranca de prémio, os dados que serao objeto de tra-
tamento nao serao, em regra, sensiveis, excecao aplicavel apenas
a0s seguros saude, Nnos quais os procedimentos realizados durante
a vigéncia dos seguros coletivos ou por adesao tém repercussao No
reajuste do prémio do seguro. Logo, versando sobre dados pessoais
em geral, nessa etapa o tratamento podera ser justificado tanto na
necessidade de cumprimento do contrato (art. 7°, V) quanto no in-
teresse legitimo do controlador em receber o valor do prémio (art.
7°, IX) ou, na hipodtese de seguros saude coletivos empresariais ou
por adesao como decorréncia do exercicio regular de um direito em
sede contratual (art. 1, II, “d").

L 2
/ ‘ € ENDOSSO - disponibilizacdo de informacdes para

7/ geracao de endosso (aditivo ao contrato), podendo
ter varias finalidades: cancelamento, substituicao do
bem, alteracao no risco etc.

*

Para viabilizar o endosso, o tratamento de dados pessoais sera justi-
ficado, principalmente, na necessidade de execugao do contrato ou
na adogao de procedimentos preliminares relacionados a contrato
do qual seja parte o titular (art. 7°, V) e no cumprimento de obriga-
¢ao legal ou regulatdria (art. 7°, 11 e art. 11, 11, “a”), além de eventual-
mente ser possivel que o tratamento esteja respaldado no exercicio
regular de um direito ou no consentimento obtido do titular quando
se tratar de dados pessoais sensiveis.
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€ ATENDIMENTO AOS CLIENTES - os funcionarios do
atendimento ao cliente (SAC, Ouvidoria) sao respon-
saveis por responderem as varias solicitacdes e recla-
macdes acerca dos diversos aspectos da cobertura
e dos servicos. Muitas vezes, o atendimento é reali-
zado por empresas terceirizadas que terdo acesso a
informacgdes dos segurados e beneficiarios.

Na etapa de atendimento ao cliente, o tratamento de dados pesso-
ais se justifica pela necessidade de cumprimento do contrato ou no
exercicio regular de direito decorrente de um contrato (art. 7°, V ou
art. 11, 11, “d").

Caso o atendimento seja prestado por empresa terceirizada, é re-
comendavel que haja no instrumento contratual de terceirizagao o
detalhamento das obrigacdes que deverdo ser assumidas pela em-
presa que for prestar o servico, pois ela atuard, nessa hipotese, na
qualidade de operadora, subordinando-se as instrucdes que |lhe fo-
rem passadas pelo controlador (art. 39).

Quando existir processo de identificacao e autenticacao em siste-
mas eletrénicos, por exemplo, por meio de gravagao de voz para
identificacdo do segurado que contatou o SAC de determinada se-
guradora, esse dado podera ser tratado, ainda que sensivel (ja que a
voz pode ser considerada um dado biométrico), para o fim de garan-
tir a prevencao a fraude e a seguranca do titular do dado.

.
*

€ PRESTACAO DE SERVICO - as apdlices atualmen-
te estabelecem coberturas relacionadas a prestacao

i de servicos, assisténcia 24 horas. Esses servicos sao,

via de regra, realizados por empresas terceirizadas

'S /I que tém acesso a informacdes dos segurados.
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Quando o tratamento de dados estiver associado a etapa de presta-
¢ao de servigos, ou seja, ao cumprimento do contrato em si, faz sen-
tido valer-se da base legal referente a necessidade de cumprimento
do contrato ou de exercicio regular de direito em contrato (art. 7°, V
ou art. 11, 11, “d"), o que conferira licitude a operacao, independente-
mente do consentimento do titular.

Vislumbramos que eventualmente o legitimo interesse do contro-
lador (art. 7°, IX) pode ser utilizado como base autorizativa, caso o
tratamento de dados realizado no ambito da prestacao de servicos
nao se enquadre na hipdtese de execucao de um contrato ou em
nenhuma outra base legal.

Tratando-se de operacao associada ao cumprimento de contrato de
seguro saude, a sua legitimacao também podera fundamentar-se,
a depender do caso concreto, nos permissivos do art. 11, II, “e” e “f",
visto que o tratamento, nessas hipoteses, destina-se a atender ao in-
teresse do proprio titular dos dados, como, por exemplo, a liberagao
de procedimentos, reembolsos, prestagcao de contas etc.

Caso o servico seja prestado por terceiro, € prudente que se adote a
cautela de especificar no instrumento contratual de terceirizagcao o
detalhamento das obrigag¢des que deverdao ser assumidas pela em-
presa que for prestar o servico, pois ela atuard, nessa hipotese, na
qualidade de operadora, subordinando-se as instrucdes que |lhe fo-
rem passadas pelo controlador (art. 39).

E importante que as seguradoras estabelecam em seus instru-
mentos contratuais com os prestadores que realizarem esses
servicos para estabelecer regras claras quanto ao cumprimento
do disposto na LGPD. Alids, é recomendavel que qualquer re-
lacao contratual com prestadores de servico que realizam tra-
tamento de dados pessoais seja formalizada por escrito, com o
estabelecimento dos limites de atuacao do operador e das res-
ponsabilidades das partes.
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L 4
/, *. € REGULACAO E LIQUIDACAO DE SINISTRO - na re-

A gulacao de sinistro, a area técnica precisa determi-
nar se o sinistro ocorreu, se o sinistro estd coberto
e, frequentemente, reunir informacdes adicionais.
Tais informacdes podem consistir em registros
meédicos, relatdrios sobre o perfil do motorista, le-
vantamento de registros criminais e pode necessi-
tar solicitar uma investigacao de informacdes so-
bre clientes. Se houver beneficiarios, € necessario
determinar quem tem legitimidade para receber
0 pagamento.

A regulacao e a liquidacao de sinistro constituem importante etapa
da operacao do seguro e envolvem a necessidade de tratamento de
dados para finalidades diversas, que nao se limitam, mas englobam
a necessidade de cumprimento do contrato, o exercicio de direito
vinculado a um contrato e o legitimo interesse para a prevencao de
fraudes e outros ilicitos, assim como o cumprimento de uma obriga-
¢ao legal ou regulatdria.

Nao apenas as finalidades sao diversas, como diversos sao também
os dados que deverao ser objeto de tratamento nessa etapa de re-
gulacao e liguidacao de sinistro, que incluem dados pessoais em ge-
ral e dados pessoais sensiveis.

A multiplicidade de finalidades do tratamento permitira que sejam
igualmente variadas as bases legais que poderao ser utilizadas para
o respaldar.

Sob a perspectiva de cumprir o contrato ou de exercer um direito
a ele vinculado, pode-se considerar como autorizacao para o trata-
mento as disposi¢cdes contidas nos artigos 7°, V e 11, I, “d" da LGPD.
Com a finalidade de prevencao a fraude, por sua vez, o tratamento
podera ser justificado no legitimo interesse do controlador (art. 7°,
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IX) e no cumprimento de uma obrigacao legal (art. 7°, Il e art. 11, 11, a)°®
ou, versando sobre dados sensiveis, na regra do art. 11, Il, “g”, guando
referir-se a processos de identificacao ou autenticacao de cadastros
em sistemas eletrénicos, ou na regra do art. 11, Il “d” sempre que se
configurar um exercicio regular do controlador, como na hipdtese
de regulacao de um seguro de acidentes pessoais ou mesmo de au-
torizacao para procedimentos médicos no seguro saude. Essa linha
de interpretacao, alias, foi a adotada no ambito do Regulamento Ge-
ral de Protecao de Dados da Uniao Europeia (GDPR).1°

Uma ultima consideracao a ser feita sobre essa etapa do tratamento
€ que ela também podera ser respaldada no cumprimento de obri-
gacao legal ou regulatdria (art. 7°, Il ou art. 11, I, “a@"), nas hipodteses
em que houver necessidade, por exemplo, de enviar comunicacdes
ao Conselho de Controle de Atividades Financeiras - COAF, a SUSEP
e a ANS.

9 Como exemplo de norma regulatdria que impode a realizagao de tratamentos
de dados para fins de a prevencao e combate aos crimes de “lavagem” ou
ocultagao de bens, direitos e valores, ou aos crimes que com eles possam
relacionar-se, bem como a prevencéao e coibi¢cao do financiamento do terro-
rismopodemos citar a Circular SUSEP n° 612, de 18 de agosto de 2020..

10 USTARAN, Eduardo. European Data Protection Law and Practice. Portsmou-
th: IAPP, 2018, p. 88.
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ASPECTOS ESPECIFICOS

Uma vez analisadas as normas aplicaveis as principais etapas das
operacdes do cotidiano das empresas que atuam no setor de se-
guros, cabe agora apresentar derradeiras observacdes sobre alguns
aspectos especificos.

*
'Y 4 CUMPRIMENTO DE EXIGENCIAS LEGAIS E REGU-

LATORIAS - captura de informacdes dos clientes
para fins de verificacdao da lavagem de dinheiro,
guarda de documentos sobre clientes, contratos etc.

A finalidade de cumprir obrigacdes legais e regulatorias servira
como base legal para autorizar tanto o tratamento de dados pesso-
ais em geral (art. 7°, Il) como o de dados pessoais sensiveis (art. 11, I,
“a"), assim como para justificar a guarda de dados apods o término
do periodo de tratamento que ensejou a sua coleta, conforme se

depreende do art. 16, | da LGPD.

Sao situacdes em que a realizagao do tratamento de dados esta pre-
vista em normas legais ou regulatoérias, sendo, portanto, uma obri-
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gagao que é imposta aos controladores, como € o caso, por exemplo,
do Sistema de Registro de Operacodes (SRO) de seguro, de previdén-
cia complementar aberta, de capitalizagao e de resseguro, instituido
pela Resolucdo CNSP n° 383/2020, que criou a obrigacdo de as su-
pervisionadas efetuarem o registro de suas operacdes em sistemas
de registro previamente homologados pela Superintendéncia de
Seguros Privados (SUSEP) e administrados por entidades registra-
doras credenciadas pela SUSEP para fins de supervisao e fiscaliza-
¢do da autarquia. O registro deve permitir: (i) a apuracao dos riscos
inerentes a operagao, segmentados de acordo com as principais ca-
racteristicas dos objetos segurados e das coberturas contratadas; (ii)
a apuracao dos fluxos financeiros da operacéao; (iii) a identificacao
das partes envolvidas; e (iv) a identificacao das caracteristicas dos
eventos e transacdes registrados.

Ressalta-se que as operag¢des de seguro, de previdéncia comple-
mentar aberta, de capitalizacdao e de resseguro correspondem ao
registro do conjunto de eventos e transacdes referentes a uma mes-
ma apolice, bilhete, contrato, certificado, titulo ou série de uma mes-
ma supervisionada.

Sao exemplos ainda de compartilhamento de dados, em razao de
cumprimento de norma regulatdria, a Resolugcao Normativa da
ANS n° 529, de 2 de maio de 2022, as Circulares SUSEP n° 605, de
28/05/2020 e n° 612, de 18 de agosto de 2020.

L 2

@ FISCALIZACAO DOS ORGAOS COMPETENTES - en-
trega de todo tipo de informagdes ao érgao regulador
e exigéncia de entrega de informacdes a empresa
credenciada para viabilizar a supervisao eletrénica.

*

Como ja afirmado, a finalidade de cumprir obrigac¢des legais e re-
gulatodrias servira como base legal para autorizar tanto o tratamento
de dados pessoais em geral (art. 7°, Il) como o de dados pessoais
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sensiveis (art. 11, Il, “a") para fins de atendimento a exigéncias formu-
ladas pelo érgao regulador. Isso nao quer dizer, contudo, que o tra-
tamento de dados pessoais, por parte dos érgaos competentes, nao
deva observar as regras e principios previstos na LGPD. Ao contrario,
caso alguma exigéncia regulatoria vier a estabelecer o dever de tra-
tamento de dados pessoais em desconformidade com a LGPD, o
referido 6rgao ou entidade publica estara sujeito as penas previstas
no art. 52, combinado com o § 3° do mesmo artigo da LGPD.

4
/, ‘ € GESTAO DE BASE DE DADOS - guarda e utiliza-

7 cao de informacgdes pessoais sobre clientes e ou-
tros participantes das operacdes e outras ativida-
des das empresas.

A manutencao de banco de dados é possivel em alguns casos e sera
necessaria em outros. Enquanto nao tiver sido alcancada a finalida-
de do tratamento a operagao nao estara finalizada, tornando neces-
sario o armazenamento seguro (art. 6° VIl e 46) dos dados.

Um bom exemplo sao os dados coletados na etapa de subscricao.
Esses dados serao Uteis e necessarios para viabilizar a execug¢ao do
contrato, de modo que a sua manutengao € impositiva pelo menos
enquanto estiver vigente a contratacao que justificou a sua coleta,
ou se existir outra base legal que autorize o seu tratamento para
outras finalidades.

Por outro lado, havera situagcdes em que sera possivel ou até mesmo
obrigatdria a manutencgao dos dados apds o término do tratamen-
to. A LGPD expressamente assegura o direito de conservacao dos
dados para além do término do tratamento, desde que seja para
quaisquer das seguintes finalidades: (i) cumprimento de obrigacdo
legal ou regulatéria pelo controlador (art. 16, 1); (ii) estudo por 6rgao
de pesquisa, garantida, sempre que possivel, a anonimizacao dos
dados pessoais (art. 16, I1); (iii) transferéncia a terceiro, desde que res-
peitados os requisitos de tratamento de dados dispostos na LGPD
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(art. 16, Ill); e (iv) uso exclusivo do controlador, vedado seu acesso por
terceiro (art. 16, IV), lembrando que, em caso de anonimizacao dos
dados, a vedacao de compartilhamento com terceiros nao se aplica-
ria, conforme art.12 da LGPD.

Novamente, é preciso ressaltar que outras hipdteses legais poderao
justificar o tratamento de um dado pessoal para além de sua finali-
dade inicial. Essas hipodteses incluem a existéncia de um dever legal
ou regulatorio, o exercicio regular de direitos em processo judicial,
administrativo ou arbitral e até decorrente de contrato para o caso
de dados sensiveis, assim como o legitimo interesse do controlador
ou de terceiro.

Dois pontos essenciais devem ser observados na gestao dos ban-
cos de dados. O primeiro é concernente a necessidade de garantir a
seguranca dos dados armazenados, inclusive com observancia dos
padrdes que venham a ser definidos pela Autoridade Nacional de
Protecao de Dados - ANPD (art. 46, §1°), e o segundo ¢é referente a
necessidade de verificacao da manutencao de situacao que respal-
de a conservacao dos dados. E importante destacar, aqui, que o art.
63 da LGPD prevé que “A autoridade nacional estabelecera normas
sobre a adequagdo progressiva de bancos de dados constituidos
até a data de entrada em vigor desta Lei, consideradas a comple-
xidade das operac¢bes de tratamento e a natureza dos dados”, o
qgue importa dizer que, até que a ANPD estabeleca esse regime de
transicao, os bancos de dados ja em operacao quando da entrada
em vigor da LGPD poderao nao ensejar a incidéncia das sancoes
previstas no Art. 52 da LGPD, caso ainda nao se encontrem em total
conformidade com os termos dessa lei. Porém, como destacado, o
tema dependera de regulamentacao por parte da ANPD.

*
/, ‘ €@ ACESSO A BASES DE DADOS EXTERNAS - dire-

/= tamente, ou através de terceiros, as empresas tém
acesso a dados pessoais oriundos de bases publicas.
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A informacao € insumo do mercado de seguros. Nao raro, as infor-
macdes obtidas diretamente do segurado sao necessarias para fins
de combate e prevencao a fraude, além de embasar uma adequada
avaliacao do risco.

Ressalta-se que a fraude representa a vantagem injusta de um in-
dividuo sobre o outro, prejudicando a coletividade. Além de moral-
mente condenavel, a ocorréncia da fraude em seguros atinge de
forma perversa um conceito fundamental do seguro, que é o mu-
tualismo, tornando o sistema desequilibrado e prejudicando jus-
tamente os participantes que atuam de maneira correta, ja que o
custo da fraude acaba sendo repassado ao valor do seguro (prémio)
para todo o grupo de segurados.

As ocorréncias fraudulentas repercutem diretamente nas opera-
coes realizadas pelo setor de seguros, pois cada fraude nao detecta-
da leva ao pagamento de um sinistro que nao teria cobertura, ele-
vando os indices de sinistralidade da seguradora.

Vale citar que a prevencao a fraude é um interesse legitimo, reco-
nhecido pelo Regulamento Geral de Protecao de Dados da Uniao
Europeia (GDPR em inglés), no qual a LGPD foi inspirada, que em
seu considerando 47 ressalta: “O tratamento de dados pessoais
estritamente necessario aos objetivos de prevencao e controle da
fraude constitui igualmente um interesse legitimo do responsavel
pelo seu tratamento”.

Por sua vez, para garantir a justa precificacao do prémio do seguro,
visando atender aos interesses dos segurados e preservar o mutua-
lismo, sao realizadas analises complexas, que demandam o uso de
informacdes que nao necessariamente podem ser fornecidas pelo
proprio segurado. Nesse sentido, € possivel e legitimo que as segu-
radoras utilizem dados obtidos de bases externas, inclusive de or-
gaos publicos, para, por exemplo, oferecer produtos mais acessiveis.
Destaque-se que a consulta a bases de dados geridas por empresas
Oou Mmesmo por orgaos publicos muitas vezes decorre de disposicao
regulatdria, como ocorre no caso da Circular SUSEP n° 612, de 18 de
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agosto de 2020, que dispde sobre controles internos especificos
para a prevencao e combate aos crimes de “lavagem” ou ocultacao
de bens, direitos e valores.”

E necessario, pois, assentar a existéncia de regramento na LGPD,
permitindo que o poder publico compartilhe informacdes de seus
bancos de dados quando (i) os dados forem acessiveis publicamen-
te; (ii) houver previsdo legal ou a transferéncia for respaldada em
contratos, convénios ou instrumentos congéneres; e (iii) na hipotese
de a transferéncia dos dados objetivar exclusivamente a prevencao
de fraudes e irregularidades ou proteger e resguardar a seguranca e
a integridade do titular dos dados, desde que vedado o tratamento
para outras finalidades (art. 26, § 1° da LGPD).

Também é possivel que o poder publico compartilhe os dados vi-
sando a execucao descentralizada de atividade publica que exija
a transferéncia exclusivamente para esse fim especifico e deter-
minado, mas essa hipotese, em regra, nao sera aplicavel ao se-
tor de seguros. Essas hipdteses deverao ser lidas em consonancia
com o que prevé o art. 27 da LGPD, o que acrescenta, em tese, a
possibilidade da transferéncia também ocorrer “[...] nas hipoteses
de dispensa de consentimento previstas nesta Lei” (inciso | do
art. 27 da LGPD).

O que é importante considerar, porém, é que a LGPD ndo veda ao
poder publico o compartilhamento de informacdes constantes de
seus bancos de dados com agentes privados, o que € uma garantia
de grande utilidade para o setor de seguros, que depende dessa fon-
te de informacdes para executar regularmente as suas atividades.

E necessario, contudo, que a utilizacao de tais bases de dados esteja
em conformidade com as regras e principios previstos na LGPD, em

n Ver inciso Il, do §3° do art. 23 da referida circular.
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especial com o principio da necessidade. Ou seja, é possivel que na
exploracao de suas atividades as seguradoras utilizem dados obti-
dos de bases externas, desde que haja uma base legal para justificar
o tratamento e desde que seja possivel demonstrar a necessidade
do uso desses dados.

Por fim, € recomendavel que a relagcao com as fontes dos dados seja
formalizada por escrito, especialmente para que haja delimitacao
dos dados que serao tratados, da finalidade e duracao do tratamen-
to bem como das medidas de seguranca que serao adotadas para
manter os dados protegidos.

*
/ ¢ € BASES DE DADOS COMPARTILHADAS DO MER-

!® CADO SEGURADOR - bases de dados oriundas de

informacodes fornecidas pelas empresas integrantes
/‘ proponentes e acessiveis apenas pelas empresas in-

do setor de seguros, relativas a seus segurados ou
tegrantes do setor.

O compartilhamento de informacdes entre as empresas integran-
tes do setor de seguros € medida salutar que tem como principal
finalidade a prevencao e combate a fraude contra o seguro. Isso
porque, por meio do compartilhnamento de dados, é possivel iden-
tificar a atuagao de organizacdes criminosas em distintos ramos
do seguro, assim como tentativas de utilizacao indevida da cober-
tura securitaria.

Conforme j& destacamos, o tratamento de dados para fins de pre-
vencao e combate a fraude se enquadra no legitimo interesse do
controlador e de terceiro, nesse caso dos dois — a seguradora que
compartilha os dados e as demais que tém acesso a eles —, e, na
hipotese de o compartilhamento envolver dados sensiveis, como
pode ser o caso dos ramos de pessoas e salde, a base autorizativa
sera aquela da alinea “d" do inciso Il do art. 11 da LGPD (exercicio re-
gular de direitos oriundos de contrato).
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Nessa linha, resta igualmente justificado o compartilhamento de da-
dos de apodlices recusadas — e, também, das aceitas — para fins, por
exemplo, de verificagdao de seguro sobre um mesmo interesse, o que
é vedado por lei, na forma do art. 782 do Cddigo Civil, entre entidades
integrantes do mercado segurador, Nos casos de seguros de danos.

4 TRATAMENTO DE DADOS DE RECURSOS HUMA-
NOS - tratamento de dados pessoais de seus empre-
gados, estagiarios e daqgueles que se candidatam a
vagas de estagio e emprego. O mesmo podera ocor-
rer com prestadores de servigcos contratados pelas
empresas integrantes do setor.

Os tratamentos de dados no ambito das relacdes de emprego ou de
prestacao de servicos nao estao diretamente relacionados a opera-
¢ao de seguros, portanto, nao sao o foco deste Guia. Entretanto, as-
sim como os consumidores, os empregados do setor de seguros sao
peca fundamental da operacao de seguros e sao igualmente titulares
de dados pessoais nessa relagao. Usualmente, os dados nessa relagao
sao tratados para fins de cumprimento de obrigacdes legais ou re-
gulatdrias (p. ex., eSocial, DIRF, CAGED/RAIS) para viabilizar o cumpri-
mento dos deveres decorrentes do proprio contrato (ex.: pagamento,
concessao de férias, licenca-paternidade ou maternidade), ou, entao,
para o exercicio regular de um direito (ex.: 0 caso de uma reclamacao
trabalhista). Ha, contudo, situacdes nao necessariamente ligadas a
tais finalidades, como programas de melhoria da saude do trabalha-
dor, que, apesar de terem impacto na relagao de emprego, Nnao sao
diretamente necessarios a execucao do contrato nem decorrem de
um dever legal ou regulatoério, o que dependeria de outra base auto-
rizativa, como o consentimento, desde que assegurados os requisitos
previstos na LGPD: manifestacao livre, informada e inequivoca para
uma finalidade determinada e, quando se tratar de dados sensiveis,
de forma especifica e destacada.
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Situacgdes relacionadas a gestao de recursos humanos incluem,
também, a utilizagdo de servidores na nuvem (cloud), o que pode
atrair questdes relacionadas a transferéncia internacional de dados
e a necessidade de se identificar a existéncia de salvaguardas es-
pecificas. E comum em grupos multinacionais a centralizacdo da
gestao de recursos humanos do grupo em determinado pais que, se
nao for o Brasil, exigiria igualmente a observagao das regras previs-
tas no Capitulo V da LGPD.

E importante também ressaltar que o segurador pode se ver na situ-
acao de estipulante ao contratar seguros coletivos para seus funcio-
narios, aplicando-se também a ele as observacdes efetuadas neste
Guia no que toca a figura do estipulante.

L 4
/, 'Y € TELEMETRIA - tecnologia utilizada para fins de mo-

7 - nitoramento e rastreamento.

N‘a

A telemetria, gue em poucas palavras pode ser descrita como a tecno-
logia usada para monitorar comportamentos e rastrear objetos, € uma
importante ferramenta para o setor de seguros, especialmente para
0 segmento de automoveis. Como o uso da telemetria muitas vezes
contempla o tratamento de dados pessoais dos segurados, é preciso
adotar algumas medidas para assegurar o cumprimento da LGPD.

Primeiramente, é preciso identificar a base legal que justificara o
tratamento de dados. Em geral, a base legal utilizada para legitimar
o tratamento de dados pessoais obtidos através da telemetria é o
consentimento, que, como ja referido neste guia, deve ser livre, in-
formado e inequivoco. Além disso, caso o tratamento de dados pes-
soais seja uma condicao para a contratacao do seguro (por exemplo:
concessao de bonus, seguro pay as you drive etc.), essa informagao
devera ser prestada ao segurado de forma destacada (art. 9°, §3°),
juntamente com a informacao sobre os meios pelos quais poderao
ser exercidos os direitos previstos na LGPD.
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O tratamento de dados obtidos por meio de telemetria costuma en-
volver a tomada de decisdes automatizadas — tema que sera abor-
dado mais adiante - e frequentemente esta associado a processos
de enriquecimento de dados e aos segredos comerciais e industriais
das empresas. Ou seja, os dados brutos que sao coletados sao me-
ros insumos para analises mais complexas, que, realizadas com o
emprego de conhecimento tecnoldgico e estratégico de cada segu-
radora (ou de seus prestadores de servico), geram novos dados, que
podem ser classificados como dados inferidos ou derivados e que
mMuitas vezes sao utilizados para aperfeicoar o processo de precifica-
¢ao do seguro em beneficio do proprio segurado.

Diante dessa realidade, é recomendavel que o controlador mapeie
e tenha conhecimento detalhado das atividades de tratamento de
dados que realiza, o que podera ser vital para a preservacao de seus
segredos comerciais e industriais no contexto de tratamento de da-
dos obtidos por meio de telemetria.

X 2 DECISOES AUTOMATIZADAS - tomada de decisdo a
partir do tratamento automatizado de dados pessoais.

De acordo com o art. 20 da LGPD, o titular tem o direito de solicitar a
revisao das decisdes que afetem seus interesses e que tenham sido
tomadas exclusivamente a partir do tratamento automatizado de
seus dados pessoais (por exemplo, atribui¢cao de score). Nesses ca-
sos, o direito do titular ndo se restringe a possibilidade de solicitar
a revisao da decisao automatizada, mas também de conhecer os
critérios e os procedimentos que foram utilizados para a tomada da
decisao, desde que isso, evidentemente, nao coloque em risco os
segredos comercial e industrial do controlador.

Se o controlador reputar que o fornecimento dessas informacdes
sobre os critérios e os procedimentos utilizados na decisao automa-
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tizada viola os seus segredos, ele podera se recusar a presta-las, fi-
cando sujeito, porém, a possibilidade de a Autoridade Nacional de
Protecao de Dados realizar auditoria para verificar a presenca de as-
pectos discriminatérios no tratamento de dados (art. 20, §2°).

Nesse sentido, é recomendavel que o controlador, no mapeamento
dos tratamentos de dados pessoais que realiza, identifique aqueles
gue envolvam a tomada de decisdes exclusivamente automatizadas
(0 que pode ocorrer, por exemplo, na etapa da subscricao de riscos),
a fim de estabelecer meios para viabilizar a revisao dessas decisodes,
guando for necessario, e para assegurar ao titular dos dados o exer-
cicio de seus demais direitos previstos em lei.

*
/, 'Y € TERMINO DO TRATAMENTO DE DADOS PESSOAIS

7 — momento em que deve ser encerrada a atividade
de tratamento, ndo restando caracterizada nenhuma
das hipdteses que a LGPD autoriza a conservacao. Os
dados deverdo ser eliminados e/ou anonimizados.

A LGPD nao especifica o periodo exato que deve durar o tratamen-
to de dados pessoais, mas estabelece que o término do tratamento
ocorrerd nas seguintes hipdteses: (i) verificacdo de que a finalida-
de foi alcangcada ou de que os dados deixaram de ser necessarios
ou pertinentes ao alcance da finalidade especifica almejada; (ii) fim
do periodo de tratamento; (iii) comunicac¢do do titular, inclusive no
exercicio de seu direito de revogacao do consentimento, resguarda-
do o interesse publico; ou (iv) determinacdo da autoridade nacional,
guando houver violacao a LGPD.

Ou seja, apesar de a LGPD nao precisar o prazo de duracao do trata-
mento de dados pessoais, indica a necessidade de que seja estabe-
lecido um limite temporal.

O estabelecimento desse limite temporal, por sua vez, cabe ao con-
trolador e deve estar relacionado ao contexto especifico do tratamen-
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to. Por exemplo, para se defender de uma possivel agao judicial, pode
ser necessario que o controlador realize o tratamento de dados pelo
tempo correspondente ao prazo prescricional do direito aplicavel a
hipodtese ou para atender a uma obrigacao regulatéria do controla-
dor, como ocorre com as operadoras de saude, que devem se ater ao
tempo de guarda de documentos e informacgdes a pedido do érgao
regulador, como descrito na RN 529/2022 da ANS (artigo 4°), que de-
termina a guarda de documentos pelo prazo de cinco anos.

Portanto, uma vez que os dados pessoais devem ser conservados
apenas durante o periodo necessario para o tratamento (salvo nas si-
tuacgdes previstas no art. 16 da LGPD), é recomendavel que as empre-
sas do setor de seguros, avaliando internamente suas operacdes, fixem
prazos para a duracao dos tratamentos, o que deve ser feito levando-se
em consideracao as finalidades para as quais eles sao realizados.

L 4
/ ¢ & PRIVACY BY DESIGN - a protecio dos dados pessoais
e desde a fase da concepc¢ao de produtos e servicos.

N/E

Para além de adequar suas rotinas as regras da LGPD, os agentes
gue realizam tratamento de dados pessoais precisam apreender a
privacidade como um valor. No mercado de seguros em particular,
em que o tratamento de dados pessoais € atividade indissociavel do
proprio modelo de negdcio, é necessario criar uma cultura de pro-
tecao de dados pessoais que seja incorporada a toda estrutura da
companhia, inclusive nas areas responsaveis pelo desenvolvimento
de novos produtos e servicos.

A LGPD positivou o conceito de privacy by design, que, grosso
modo, pode ser explicado como a pratica de incorporar antecipa-
damente, ou seja, desde a fase de concepgao, mecanismos capa-
zes de proteger a integridade dos dados pessoais € a privacidade
de seus titulares.
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Portanto, para que haja observancia dessa regra, € recomendavel
a adogao de praticas de difusao da cultura de protecao de dados
(conscientizacao de colaboradores, revisao peridodica de rotinas in-
ternas, estabelecimento de politicas de privacidade e seguranca da
informacao etc.). Uma boa pratica para incorporar o conceito de pri-
vacy by design é estimular a interacao do encarregado de protecao
de dados com os demais setores da companhia para que ele possa
orientar a respeito das medidas que deverdo ser adotadas em cada
etapa da operacgao.

L 2
/, L 3 @ OPEN INSURANCE - modelo de compartilhamento

7 o padronizado de dados e servicos por meio de aber-
tura e integracao de sistemas no ambito dos merca-
dos de seguros, previdéncia complementar aberta e
capitalizacao.

Através do Open Insurance, o segurado podera, por meio eletrénico,
consentir com o compartilhamento de seus dados com outras se-
guradoras ou terceiros, que poderdo utilizar esses dados para aten-
der finalidades especificas, em prazo determinado, previamente in-
formadas no momento da obtencao do consentimento.

Vale destacar que, findo o prazo determinado pelo cliente para o
compartilhamento de seus dados, estes nao mais devem ser com-
partilhados para essa finalidade. Contudo, ndao se pode confundir o
encerramento desse prazo com o fim do periodo de retencao das
informacdes pelo término do tratamento de dados, que ocorrera
conforme indicado pela LGPD e normativos da SUSEP/CNSP.

O rol de dados disponiveis para compartilhamento, no ambito do
Open Insurance, é padronizado e “pré-definido”, ndo podendo ser
ampliado pelo segurado.
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Sobre o consentimento que é exigido do segurado para fins de com-
partilhamento de seus dados no ambito do Open Insurance, ha de
se chamar atencao para uma particularidade. Esse consentimento
vai servir para autorizar o compartilhamento dos dados, mas nao
sera, necessariamente, a base legal que justificara os demais trata-
mentos que serao realizados com esses dados. Por exemplo: a se-
guradora “A" é autorizada a receber da seguradora “B” os dados de
determinado segurado. Isso ndo significa que esse consentimento
serd a base legal que respaldara os demais tratamentos que serao
realizados pela seguradora “A” com esses dados, que podera se valer
de outras bases legais previstas nos artigos 7° e 11 da LGPD para le-
gitimar esses tratamentos.

Outro relevante aspecto a ser considerado a respeito do Open Insu-
rance € a necessidade de adocao de medidas efetivas de seguranca
das informacdes que irao trafegar por meio dos sistemas interope-
raveis das sociedades participantes.

€ OPEN FINANCE - modelo de compartilhamento pa-
dronizado de dados e servicos por meio de abertura
e integracao de sistemas de instituicdes financeiras,
instituicdes de pagamento e demais instituicdes au-
torizadas a funcionar pelo Banco Central do Brasil.

Antes do Open Insurance, voltado para o mercado de seguros, imple-
mentou-se no Brasil o Sistema Financeiro Aberto (Open Banking).
Criado a partir da légica de que os dados pertencem aos clientes
e nao as instituicées financeiras, o Open Banking estabeleceu um
modelo de “[...] compartilhamento padronizado de dados e servigcos
por meio de abertura e integragdo de sistemas” (art. 2°, 1, da Resolu-
¢ao Conjunta n°1/2020).

Mais recentemente, foram promovidas altera¢des normativas para
alterar a sua nomenclatura para Open Finance. Precisamente em
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razao do significativo volume de dados que poderao ser compar-
tilhados no ambito do Open Finance, que fara interoperabilidade
com o Open Insurance, € necessario que os agentes de mercado es-
tabelecam diretrizes sélidas de governanca para evitar o tratamento
de dados excessivos, que pode levar a questionamentos quanto a
legalidade da operacao.

Portanto, em razdao do aumento da disponibilidade de dados em
decorréncia dessa interoperabilidade de sistemas, é recomendavel
a adocao de medidas robustas de seguranca da informacao, como
também de controles internos, para evitar que sejam tratados da-
dos excessivos e desnecessarios.
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CONSIDERACOES FINAIS

Este Guia, assim como ja informado anteriormente, nao tem a pre-
tensdo de trazer todas as respostas para que as empresas integran-
tes do setor de seguros estejam totalmente em conformidade com
o que dispde a LGPD.

Ele apresenta, por sua vez, a interpretacao dos dispositivos da LGPD
em relacao as distintas etapas da operacao de seguros, saude su-
plementar, previdéncia complementar aberta e capitalizacao sob a
Otica do setor, levando em considerac¢ao as suas especificidades.
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